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Analisis Sistem Keamanan pada Apache Web Server Menggunakan Self-signed CA
di Webmin

Abstrak

Komunikasi data melalui protokol HTTP.crentan..terhadap serangan penyadapan,
sementara penggunaan sertifikat dari_Otoritas Sertifikat (CA). publik seringkali tidak
praktis untuk lingkungan pengembangan lokal. Penelitian ini menganalisis efektivitas
implementasi sertifikat.yang ditandatangani sendiri (self-signed certificate) pada Apache
Web Server yang.dikelola melalui Webmin sebagai solusitkeamanan. Metode penelitian
yang digunakan.adalah eksperimen dalam lingkungan virtual terisolasi yang mencakup
server (Ubuntu), klien (Windows), dan penyerang (Kali Linux). Ketahanan sistem diuji
melalui simulasi serangan Man-in-the-Middle (MITM) untuk membandingkan keamanan
koneksi sebelum (HTTP) dan sesudah (HTTPS) implementasi sertifikat. Hasil pengujian
menunjukkan bahwa koneksi HTTPS yang diamankan dengan sertifikat self-signed
berhasil mengenkripsi seluruh lalu lintas data. Berbeda dengan koneksi HTTP yang
memungkinkan data disadap dalam bentuk plaintext, koneksi terenkripsi ini memastikan
data hanya terbaca sebagai ciphertext oleh penyerang, sehingga kerahasiaan dan
integritasnya terjaga. Disimpulkan bahwa penggunaan sertifikat-self-signed merupakan
solusi keamanan untuk melindungi lingkungan pengembangan atau pengujian internal dari
ancaman_ penyadapan data’ menggunakan = metode . MITM, meskipun tidak
direkomendasikan untuk server produksi yang diakses:publik.

Kata Kunci: http, https, Self-signed CA; website.
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PENDAHULUAN

1.1 Latar Belakang

Teknologi jaringan komputer berkembang dengan sangat pesat, perkembangan ini
diawali oleh munculnya internet sebagai media informasi (terkoneksi dari seluruh
belahan dunia). Pengaruh dari kehadiran teknalogi ini yaitu mempermudah manusia
untuk mengakses.tugas ataupun informasi yang diinginkan dan dengan mudahnya
menyelesaikan pekerjaan secara instan(Momin & Ali, 2023).. Namun dengan
perkembangan teknologi tersebut seperti komputer ke internet dapat membuka
potensi adanya lubang keamanan (security hole). Hal ini menjadi masalah besar
apabila tidak ditangani dengan-benar karena dengan tereksploitasinya lubang
keamanan, seperti hacker dan intruder (penyusup) dapat dengan mudah melakukan
tindak kejahatan dalam dunia cyber yang dikenal dengan cyber.crime.

Website adalah salah satu aplikasi yang berisikan protokol HTTP.(hyper transfer
protocol) dan untuk mengakses perangkat lunak.yang. disebut browser. Fungsi
website diantaranya : media. promosi, pemasaran, informasi, pendidikan dan
komunikasi (Nurlailah & Nova Wardani, 2023). Pada pada dasarnya terdapat 4
elemen dasar dari sebuah website yaitu : browser, server, URL dan pages. Beberapa
tahun terakhir keamanan merupakan pokok persoalan utama. Banyak diberitakan
mengenai penyusupan di._website ' dan perusahaanatau perusakan serta
penghilangan aset perusahaan yang dalam bentuk digital (Mundt & Baier, 2023).
Web server sering kali.menjadi target dari berbagai jenis serangan baik yang
sifatnya minor maupun major..sehingga berakibat fatal. Akan.tetapi, website
dijadikan pintu oleh peretas (hacker) untuk menembus web server bahkan sampai
ke root untuk kesenangan bahkan dengan sengaja menyerang website tersebut.
Keamanan server website biasanya merupakan masalah dari seorang administrator.
Seorang administrator bertugas untuk mengawasi dan melakukan tindakan
preventif ketika terjadi aksi penyusupan dan serangan. Untuk itu keamanan dari

sistem informasi yang digunakan harus terjamin dalam batas yang dapat diterima.
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Terdapat berbagai cara untuk mengamankan web server dari serangan hacker salah
satunya yaitu menggunakan SSL/TLS. Secure Socket Layer (SSL) adalah sebuah
protokol keamanan digital yang memungkinkan proses komunikasi terenkripsi
antara pengguna situs web dan web browser. Sementara itu, Transport Layer
Security (TLS) adalah sebuah sistem keamanan yang berfokus pada perlindungan
privasi dan integritas data selama transmisi informasi.di jaringan. Dalam mengelola
dan mengkonfigurasi web server Apache, khususnya terkait. implementasi
SSL/TLS, kompleksitas™ perintah baris seringkali menjadi tantangan bagi
administrator.

Webmin hadir sebagai solusi berbasis web yang menyediakan antarmuka grafis
intuitif untuk manajemen sistem UNIX, termasuk konfigurasi web Sserver seperti
Apache. Penggunaan Webmin secara signifikan mempermudah prases administrasi
dan Kkonfigurasi SSL/TLS, memungkinkan pengelolaan sertifikat, pengaturan
virtual host, dan restart layanan dengan lebih_efisien, bahkan bagi mereka yang
kurang akrab dengan command line.

Namun, lingkungan pengujian local menghadapi-kendala untuk .memperoleh
sertifikat dari Otoritas Sertifikat (CA) public karena.memerlukan proses validasi
domain yang harus dapat diakses secara publik. Sebagai solusinya, penelitian ini
menggunakan sertifikat self-signed, yakni sertifikat yang ditandatangani oleh
pembuatnya sendiri. Metode ini memungkinkan simulasi penuh lingkungan HTTPS
terenkripsi'di dalam jaringan lokal'yang terisolasi.untuk tujuan pengujian internal.
Dengan demikian, penerapan self-signed CA menjadi langkah fundamental dalam
penelitian ini untuk menganalisis- cara Kkerja dan efektivitas SSL/TLS tanpa
bergantung pada infrastruktur eksternal.

Berdasarkan permasalahan.tersebut, maka penelitian yang akan_dilakukan akan
mengenai “Analisis Sistem Keamanan.pada Apache \Web.Server Menggunakan
Self-Signed CA di Webmin”. Sebuah website yang sudah menggunakan SSL atau
TLS, meskipun self-signed, akan menunjukkan notifikasi tertentu di browser bahwa
komunikasi sudah terenkripsi. SSL atau TLS juga secara umum mempengaruhi
SEO dan peringkat website di mesin pencarian karena sesuai dengan algoritma yang
ditetapkan Google, di mana Google cenderung melarang penggunanya untuk
mengunjungi website yang tidak memiliki atau menggunakan SSL atau TLS.
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1.

2.

Perumusan Masalah

Berdasarkan latar belakang, perumusan masalah penelitian yang akan dikaji adalah

sebagai berikut:

a. Bagaimana cara kerja Self-signed CA.dalam mengamankan web server
b. Bagaimana analisis keamanan dari Self-signed.CA-pada Webmin

c. Seberapa efektif implementasi SSL/TLS dengan sertifikat self-signed
pada Apache Web Server melalui Webmin dalam memitigast serangan
Man-in-the-Middle (MITM) di lingkungan pengujian?

d. Apa saja kelebihan dan keterbatasan teknis dari penggunaan sertifikat
self-signed CA sebagai solusi enkripsi lapisan transpartasi data untuk

Apache Web Server dalam konteks lingkungan pengujian lokal?

Batasan Masalah

Batasan masalah yang ada dalam penelitian ini adalah :

Penelitian ini fokus pada implementasi dan analisis keamanan SSL/TLS
menggunakan sertifikat self-signed CA. Penggunaan sertifikat dari
Certificate Authority (CA) publik atau pihak ketiga tidak termasuk dalam
ruang lingkup penelitian .ini, karena.tujuan utamanya adalah menguji
lingkungan lokal.

Web ‘server yang digunakan dalam ‘penelitian ini adalah Apache Web
Server.

Manajemen dan konfigurasi web server, khususnya terkait SSL/TLS, akan
dilakukan melalui Webmin::Metode konfigurasi.manual melalur command
line atau tool manajemen lain di luar "Webmin tidak menjadi fokus
pembahasan.

Lingkungan pengujian SSL/TLS dan simulasi serangan Man-in-the-Middle
(MITM) dilakukan dalam jaringan virtual yang terisolasi menggunakan
VirtualBox, dengan mesin Ubuntu sebagai server, Windows sebagai client,
dan Kali Linux sebagai attacker. Penelitian ini tidak melibatkan pengujian
di lingkungan produksi atau jaringan publik.
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5. Analisis keamanan difokuskan pada lapisan transportasi data (SSL/TLS)
dan dampaknya terhadap kerahasiaan komunikasi serta ketahanan terhadap
serangan MITM. Penelitian ini tidak membahas kerentanan aplikasi web
secara spesifik seperti SQL Injection, XSS, dll. atau keamanan sistem
operasi secara menyeluruh di luar konteks konfigurasi web server dan
SSL/TLS.

1.4 Tujuan dan Manfaat
141 Tujuan

Tujuan pembuatan skripsi iniadalah untuk:

1. Mengimplementasikan sertifikat self-signed CA pada Apache Web Server
melalui Webmin di lingkungan lokal untuk mengaktifkan komunikasi HTTPS
terenkripsi.

2. .~ Menganalisis perbandingan tingkat keamanan komunikasi data pada Apache
Web Server antara kondisi HT TP.dan HTTPS setelah implementasi sertifikat
self-signed CA, dengan mengamati indikator keamanan browser dan lalu lintas
jaringan.

3. Mengevaluasi efektivitas implementasi SSL/TLS dengan sertifikat self-signed
CA dalam memitigasi serangan Man-in-the-Middle (MITM) pada Apache
Web Server di lingkungan pengujian yang terisolasi.

4. Menganalisis kelebihan dan keterbatasan teknis dari penggunaan sertifikat
self-signed CA sebagai solusi enkripsi lapisan transportasi data untuk Apache

Web Server dalam konteks lingkungan pengujian lokal.
1.4.2 Manfaat

Manfaat dari skripsi ini dapat-diuraikan menjadi dua aspek utama;-yaitu manfaat

secara akademis dan manfaat praktis.

Secara akademis, penelitian ini memberikan pengaruh terhadap pengembangan
pengetahuan di dalam bidang keamanan web server, khususnya terkait konfigurasi

dan penerapan sertifikat enkripsi.

Secara praktis, penelitian ini bermanfaat bagi berbagai jenis pengguna, baik end-

user maupun pemilik atau pengelola server, dalam memahami serta meningkatkan
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tingkat keamanan saat mengakses atau mengelola sistem berbasis web. Indikator
rasa aman yang dimaksud meliputi perlindungan terhadap akses tidak sah, integritas

data, dan keandalan sistem yang digunakan.

1.5 Sistematika Penulisan
Sistematika penulisan berikut dibentuk untuk.mempermudah dalam penyusunan
skripsi penelitian ini dengan penulisan‘yang baik ketik sistematika penulisan yang

digunakan dijabarkan sebagaiberikut:

BAB | PENDAHULUAN

Bab pendahuluan_mendeskripsikan. mengenal latar belakang masalah, rumusan
masalah, batasan masalah, tujuan dan manfaat, serta sistematika penulisan.

BAB I TINJAUAN PUSTAKA

Definisi dan penjelasan pustaka yang dijadikan referensi dalam penelitian ini akan
dijelaskan pada bab 2 titik teori.yang dipaparkan diantaranya mengenai keamanan
website kemudian aplikasi yang digunakanuntuk memakai website serta terus yang
digunakan untuk enkripsi.

BAB Ill METODE PENELITIAN

Bab metode penelitian memaparkan pendekatan-pendekatan yang dapat dilakukan
dalam perancangan dan implementasi tujuan penelitian secara terstruktur.

BAB IV HASIL DAN PEMBAHASAN

Bab ini berisi subtansi meliputi analisis-kebutuhan, perancangan, implementasi,
pengujian serta hasil analisis pengujian.

BAB V PENUTUP

Bab ini berisi simpulan dan saran.
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BAB |1
TINJAUAN PUSTAKA

2.1 Penelitian Sejenis

Tabel 2.1. Perbandingan Tinjauan Peneliti

Jurnal Perbandingan Tinjauan Penelitian

SISTEM PENGAMANAN | Hasil penelitian menunjukkan«modsecurity
WEB SERVER DENGAN | dapat mencegah serangan SQL injeetion dan

WEB APPLICATION | xss dan audit konsol dapat digunakan.sebagai
FIREWALL mekanisme . "pelaporan  serangan,  .dan
- mengetahui tingkat. bahaya dari serangan
(Liu & Cheng, 2024) tersebut

Objeect ~: Web Application
Firewall

IMPLEMENTASI SISTEM. | Sistem snort mampu mengetahui sebagai alat
KEAMANAN WEB SERVER |.dan_menyimpannya di ~dalam log seperti
MENGGUNAKAN PFSENSE | serangan ping of dead dan slowloris.

(2020) Berdasarkan lock. snort pfsense mampu
- melakukan pemblokiran otomatis dalam durasi

(Arman & Rachmat, 2020) tertentu.

Object : PFSENSE

Tabel 2.1 ‘menyajikan perbandingan_antara penelitian Ini dengan beberapa
penelitian ‘sejenis yang relevan, guna.-memetakan posisi dan kebaruan dari

pendekatan yang diambil dalam lingkup'keamanan. web server.

Penelitian pertama yang diangkat adalah karya Liu & Cheng (2024), yang berfokus
pada pengamanan web server menggunakan Web Application Firewall (WAF).
Hasil studi mereka menunjukkan bahwa implementasi modsecurity secara-efektif
mampu mencegah serangan pada lapisan aplikasi, khususnya SQL injection dan
Cross-Site Scripting (XSS). Lebih lanjut, sistem tersebut didukung oleh konsol
audit yang berfungsi sebagai mekanisme untuk melaporkan serangan sekaligus

mengukur tingkat bahaya dari ancaman yang terdeteksi.
Penelitian kedua yang menjadi acuan adalah dari Arman & Rachmat (2020), yang

mengimplementasikan sistem keamanan jaringan menggunakan pfSense. Temuan
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utama mereka menunjukkan bahwa sistem pendeteksi intrusi (IDS) Snort yang
terintegrasi pada pfSense mampu mendeteksi serangan seperti Ping of Death dan
Slowiloris, lalu menyimpannya di dalam log. Berdasarkan data log tersebut, pfSense
mampu melakukan tindakan responsif berupa pemblokiran otomatis terhadap

alamat IP penyerang untuk durasi tertentu.

Kedua penelitian tersebut menawarkan'solusi keamananyang.berfokus pada lapisan
aplikasi (WAF) dan lapisan-jaringan (IDS/IPS). Hal ini berbeda“dengan fokus
penelitian saat ini, yang.menganalisis keamanan pada lapisan transportasi data
melalui implementasi enkripsi SSL/TLS menggunakan Self-signed CA yang
dikelola via Webmin untuk melindungi komunikasi dari serangan penyadapan.

2.2 Tinjauan Pustaka

Perkembangan pesat teknologi jaringan dan internet telah mempermudah berbagai
aspek kehidupan manusia, mulai dari akses informasi hingga penyelesaian
pekerjaan secara instan (Momin & Ali, 2023). Namun, kemudahan ini diiringi
dengan munculnya potensi celah keamanan (security.hole) yang dapat dieksploitasi
untuk tindak kejahatan siber atau cyber crime (Nugroho et al.,2024). Seiring
meningkatnya ketergantungan pada teknologi digital, risiko kejahatan seperti
peretasan, pencurian data, dan penyalahgunaan informasi juga terus meningkat,
menjadikan pembangunan sistem: keamanan yang kokoh sebuah keharusan
(Tripathy, 2024).

Dalam ekosistem digital, web server menjadi komponen, krusial yang sering kali
menjadi target utama berbagal jenis serangan siber (Mundt & Baier, 2023).
Perangkat lunak populer seperti Apache HTTP Server, meskipun fleksibel dan
dapat diandalkan, tidak luput.dari.ancaman ini, sehingga memastikan keamanannya
adalah tugas esensial bagi administrator-sistem.(Koch-&Hao, 2021). Mengingat
keamanan informasi pada sebuah situs web telah menjadi isu yang amat krusial,
mengabaikannya dapat berdampak sangat merugikan, di mana peretas dapat dengan
mudah mengambil data-data penting atau bahkan merusak tampilan web (Alby et
al., 2022).

Berbagai penelitian telah mengeksplorasi metode untuk mengamankan web server.
Salah satu pendekatan adalah menggunakan Web Application Firewall (WAF).
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Sebuah studi oleh Liu & Cheng (2024) menunjukkan bahwa implementasi WAF
berbasis OpenResty dengan ModSecurity secara efektif dapat mencegah serangan
umum seperti SQL injection dan Cross-Site Scripting (XSS). Sistem ini juga
dilengkapi dengan konsol audit yang berfungsi sebagai mekanisme pelaporan untuk

mengetahui tingkat bahaya dari serangan yang terjadi (Liu & Cheng, 2024).

Penelitian lain yang dilakukan oleh~Arman & Rachmat(2020) berfokus pada
implementasi sistem keamanan.menggunakan pfSense yang terintegrasi dengan
Snort sebagai Intrusion” Detection System (IDS). Hasilnya menunjukkan. bahwa
sistem tersebut mampu mendeteksi dan mencatat berbagai jenis serangan, seperti
Ping of Death.dan Slowloris, ke dalam log. Berdasarkan. catatan log tersebut;
pfSense ~dapat secara otomatis melakukan pemblokiran terhadap alamat IP
penyerang untuk durasi_waktu_tertentu, /memberikan lapisan_pertahanan yang
proaktif (Arman & Rachmat, 2020).

Salah satu pilar utama dalam keamanan komunikasi .web modern adalah
penggunaan enkripsi. melalui protokol Secure Socket Layer (SSL) atau
penggantinya, Transport Layer Security (TLS). SSL/TLS adalah protokol
keamanan digital yang memungkinkan proses komunikasi® terenkripsi antara
peramban web (client) dan web server (Aayush et al., 2022). Ketika sebuah situs
web menggunakan SSL/TLS, protokol komunikasinya berubah dari HTTP
(Hypertext Transfer Protocol) menjadi- HTTPS, di mana 'S’ berarti secure,
menandakan bahwa seluruh data yang ditransmisikan dilindungi dari penyadapan
(Fattah, 2021).

Perbedaan mendasar antara HTTP dan HTTPS terletak pada lapisan keamanan.
HTTP mengirimkan data.dalam bentuk plaintext yang rentan disadap,.sedangkan
HTTPS menggunakan enkripsi-SSL/TLS untuk mengubah data.menjadi Ciphertext
(Hu et al., 2021). Ini memastikan bahwa meskipun data berhasil dicuri oleh pihak
ketiga, data tersebut tidak dapat dibaca atau dimengerti, sehingga menjaga
kerahasiaan (confidentiality) dan keutuhan (integrity) informasi selama transmisi
(Khan et al., 2022).

Untuk mengaktifkan HTTPS, sebuah web server memerlukan sertifikat digital.

Dalam lingkungan produksi, sertifikat ini biasanya diperoleh dari Otoritas Sertifikat
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(CA) publik yang terpercaya. Namun, untuk lingkungan pengembangan atau
pengujian lokal, memperoleh sertifikat dari CA publik seringkali tidak praktis.
Sebagai solusinya, digunakanlah sertifikat yang ditandatangani sendiri (self-signed
certificate) (Nugroho et al., 2024). Sertifikat self-signed adalah sertifikat yang
ditandatangani oleh pembuatnya sendiri, bukan oleh CA publik yang diakui secara
global (Khan et al., 2022).

Meskipun peramban web akan'menampilkan peringatan keamanan karena sertifikat
ini tidak berasal dari-sumber tepercaya, penggunaannya sangat relevan. untuk
simulasi penuh lingkungan HTTPS di jaringan lokal, yang terisolasi (Mai et al.,
2022). Fungsi utamanya adalah untuk membangun jalur komunikasi terenkripsi
untuk tujuan pengujian internal, memastikan aplikasi web berfungsi dengan benar
di bawah protokol HTTPS sebelum diterapkan di lingkungan produksi (Chen et al.,
2018). Dengan demikian, self-signed certificate menyediakan enkripsi fungsional
tanpa memerlukan validasi domain publik yang kompleks (Bhargavan et al., 2021).

2.3 Sistem Keamanan

Dalam era digital yang terus berkembang pesat ini, keamanan informasi dalam
sebuah situs web telah menjadi isu yang amat krusial (Alby et al., 2022). Bisa
dibilang, "Ini adalah prioritas utama bagi- setiap pengembang web. Hal ini
dikarenakan jika aspek keamanan-diabaikan, dampaknya bisa sangat merugikan,
seorang peretas bisa dengan mudah .mengambil data-data penting, bahkan

mengubah atau merusak tampilan web sesuka hati mereka.

Pentingnya sistem keamanan tidak hanya terbatas pada lingkungan korporat atau
pemerintahan, tetapi juga merambah ke ranah personal dan publik, termasuk situs
web dan aplikasi online(Xia..et al., 2023). Seiring dengan peningkatan
ketergantungan pada teknologi digital; risiko-kejahatan-siber seperti peretasan,
pencurian data, dan penyalahgunaan informasi juga turut meningkat(Tripathy,
2024). Oleh karena itu, membangun sistem keamanan yang kokoh bukan lagi

pilihan, melainkan sebuah keharusan.

Implementasi sistem keamanan yang efektif memerlukan pemahaman mendalam
tentang potensi ancaman, kerentanan sistem, serta teknologi dan strategi mitigasi
yang tersedia. Hal ini melibatkan analisis risiko, perancangan arsitektur keamanan,
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penerapan kontrol teknis dan administratif, serta pemantauan berkelanjutan untuk
mendeteksi dan merespons insiden keamanan. Dengan demikian, sistem keamanan
bukan hanya tentang mencegah serangan, tetapi juga tentang bagaimana sistem

dapat bertahan dan pulih dari insiden yang mungkin terjadi.
2.4 Keamanan Website

Keamanan informasi dalam sebuah website menjadi sangat penting. Keamanan
informasi sebuah website_merupakan salah satu prioritas yang sangat.utama bagi
seorang web development, jika seseorang mengabaikan keamanan tersebut.maka
seorang hacker dapat mengambil.data penting serta mengacak-acak tampilan web
tersebut. Ada 3 tujuan penting tercapainya keamanan informasi. (Nugroho et al.,
2024):
1. Confidentiality (kerahasiaan) yaitu informasi hanya tersedia untuk
orang atau sistem yang memang perlu.akses ke sana.
2. Integrity (kesatuan) yaituinformasi hanya dapat ‘ditambah atau
diperbarui oleh orang yang telah diotorisasi.
3. Availability (ketersediaan ) ya itu informasi harus tersedia dalam waktu

yang tepat ketika dibutuhkan

2.5 Ubuntu Server

Ubuntu merupakan salah satu distribusi-Linux yang berbasiskan Debian dan di
distribusikan sebagai software bebas. Nama Ubuntu berasal dari filosofi Afrika
Selatan yang berarti “Kemanusiaan kepada sesama”. Ubuntu didesain untuk
kepentingan penggunaan personal, namun versi server Ubuntu juga tersedia, dan

telah dipakai secara luas.

Proyek Ubuntu resmi disponsori.oleh Canonical Ltd. yang. merupakan sebuah
perusahaan yang dimiliki oleh pengusaha Afrika Selatan Mark Shuttleworth.
Tujuan dari distribusi Linux Ubuntu adalah membawa semangat yang terkandung
di dalam Filosofi Ubuntu ke dalam dunia perangkat lunak.

Ubuntu adalah sistem operasi lengkap berbasis Linux, tersedia secara bebas dan
mempunyai dukungan baik yang berasal dari komunitas maupun tenaga ahli

professional. Selain itu, Ubuntu juga bersifat Open Source. Open source adalah
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Kekuatan komunitas seluruh dunia yang sangat ahli terampil yang membangun,
berbagi dan meningkatkan perangkat lunak yang sangat terbaru kemudian
membuatnya tersedia untuk semua orang.

Dalam penelitian ini penulis akan menggunakan ubutu server dengan versi 24.04.
Alasan dipilihnya versi 24.04 adalah karena versi tersebut merupakan versi terbaru,
dan juga versi tersebut memiliki_.banyak dokumentasi konfigurasi yang

memudahkan penulis untuk melakukan penelitian.

ubuntu

Gambar 2.1 Ubuntu
(sumber:course-net.com)
2.6 Web Server

Web' server adalah perangkat lunak komputer yang dirancang untuk melayani
permintaan HTTP (Hypertext Transfer Protocol) dari client (umumnya peramban
web seperti Chrome, Firefox, atau Edge) dan mengirimkan kembali sumber daya
yang diminta, seperti halaman web, gambar, video, atau berkas lainnya. Peran
utama web server adalah sebagai ‘penyedia informasi atau data yang dibutuhkan

oleh client untuk menampilkan sebuah situs web.

Ketika seorang pengguna memasukkan URL (Uniform Resource Locator) ke dalam
peramban web, atau mengklik sebuah tautan, peramban akan mengirimkan
permintaan HTTP ke alamat IP dari web server yang menghosting.situs web
tersebut. Web server kemudian-akan.memproses permintaan.iniy-mencari berkas
yang diminta, dan jika ditemukan, akan mengirimkan kembali berkas tersebut
kepada client melalui protokol HTTP. Proses ini terjadi secara bolak-balik antara
client sebagai pihak yang meminta informasi dan server sebagai pihak yang

menyediakan informasi.

Selain melayani berkas statis (seperti berkas HTML, CSS, dan JavaScript), banyak

web server modern juga mampu menangani konten dinamis. Untuk konten dinamis,
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web server akan berinteraksi dengan program atau script lain (misalnya yang ditulis
dalam PHP, Python, atau Ruby) yang berjalan di sisi server untuk menghasilkan

halaman web yang disesuaikan sebelum dikirimkan ke client.

Web Server

Gambar. 2.2 Web Server
(sumber:cleanpng.com)
2.7 Apache Web Server

Apache HTTP Server, atau yang lebih dikenal dengan Apache, adalah salah satu
perangkat lunak web server sumber terbuka yang paling populer dan banyak
digunakan di seluruh dunia (Koch & Hao,.2021). Dikembangkan oleh Apache
Software Foundation, perangkat lunak ini memiliki peran krusial dalam ekosistem
internet sebagai fondasi bagi jutaan situs web. Fungsi utamanya adalah menerima
permintaan HTTP (Hypertext Transfer Protocol) dari client (seperti web browser)
dan mengirimkan kembali kenten web yang diminta, seperti halaman HTML,

gambar, stylesheet, dan script.

Sebagai web server, Apache tidak hanya bertugas melayani konten statis, tetapi juga
mampu berintegrasi dengan berbagai modul dan bahasa pemrograman server-side
seperti PHP, Python, dan Perl, untuk melayani konten dinamis. Fleksibilitas ini
memungkinkan Apache untuk mendukung berbagai aplikasi web yang kompleks
dan bervariasi. Arsitekturnya yang modular memungkinkan administrator-untuk
mengonfigurasi fitur-fitur tertentu sesuai kebutuhan, seperti virtual hosting

(menjalankan beberapa domain di satu server), load balancing, dan reverse proxy.

Salah satu kekuatan utama Apache terletak pada kemampuannya untuk beroperasi
di berbagai sistem operasi, termasuk Linux (seperti Ubuntu yang sering digunakan
dalam konteks server), Windows, macQOS, dan sistem operasi berbasis Unix lainnya

(Poghosyan, 2024). Dukungan lintas platform ini, ditambah dengan sifatnya yang
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open source, menjadikannya pilihan yang sangat atraktif bagi individu maupun
organisasi dari skala kecil hingga besar.

Meskipun memiliki keunggulan dalam hal fleksibilitas dan adaptabilitas, web
server seperti Apache seringkali menjadi target berbagai jenis serangan siber, baik
yang bersifat minor maupun mayor, yang dapat. berakibat fatal. Ancaman ini
bervariasi mulai dari upaya penyusupan-yang bertujuan untuk mengambil data
penting, hingga serangan perusakan yang dapat mengganggu ketersediaan layanan.
Oleh karena itu, memastikan keamanan Apache Web Server merupakan tugas
esensial bagi seorang administrator sistem. Ini. melibatkan penerapan konfigurasi
yang aman, pembaruan perangkat lunak secara berkala, serta integrasi dengan
mekanisme keamanan tambahan seperti SSL/TLS untuk enkripsi komunikasi dan

firewall aplikasi web.

//HTTP SERVER PROJECT
Gambar 2.3 Apache Web Server
(sumber:httpd.apache:org)

2.8 Webmin

Webmin merupakan control panel untuk mengatur perangkat-perangkat server di
linux. Dengan menggunakan webmin dapat.mengatur semua aspek di mesin linux
secara lebih terintegrasi (Westfall, 2021).

Webmin sebagian ‘besar di bangun menggunakan perl, dan berjalan sendiri
menggunakan web server.Port Standaryang.digunakan-pada webmin adalah port
10000. Karena menggunakan perl maka akan mempermudah untuk menambahkan
fungsi baru. Hal ini membuat pekerjaan administrasi sistem jauh lebih mudah.

Webmin juga memungkinkan untuk mengendalikan banyak server dari satu buah
webmin pada subnet yang sama atau menggunakan LAN. Namun webmin memiliki
kekurangan tidak ada dalam official repository dari debian dan Ubuntu karena tidak

compatible dengan cara handle packages kedua sistem operasi tersebut.
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webmin
Gambar 2.4 Webmin

(sumber: syafuddinanwar.web.id)

2.9 Self-signed CA

Teknologi keamanan data pada komunikasi web. menjadi krusial seiring dengan
meningkatnyaancaman siber. Salah satu pilar utama. dalam mengamankan
komunikasi online adalah penggunaan Secure Socket Layer (SSL) dan Transport
Layer Security (TLS). SSL/TLS merupakan protokol keamanan digital yang
memungkinkan proses komunikasi terenkripsi antara web browser pengguna dan
web server. Dengan adanya sertifikat SSL/TLS; alamat URL suatu website akan
berubah dari 'HTTP' menjadi ‘HTTPS', di mana huruf 'S’ mengindikasikan bahwa
data yang ditransmisikan telah dienkripsi dan terlindungi dari penyadapan atau
manipulasi oleh pihak yang tidak berwenang (Aayush.etal., 2022):

Dalam konteks pengembangan dan pengujian sistem.di-lingkungan lokal atau
terisolasi, kebutuhan akan sertifikat SSL/TLS tetap ada untuk mensimulasikan
kondisi produksi dan memverifikasi fungsionalitas enkripsi. Untuk tujuan ini, Self-
Signed Certificate Authority (CA) menjadi solusi yang relevan dan praktis. Berbeda
dengan sertifikat yang diterbitkan oleh CA publik. yang diakakui secara global
(seperti Self-signed CA), sertifikat self-signed adalah sertifikat yang ditandatangani
oleh pembuatnya sendiri. Ini berarti entitas yang menerbitkan dan entitas yang
menerima sertifikat adalah.sama. Meskipun peramban web akan menampilkan
peringatan keamanan "Not secure*.atau ikon gembok merah.karena sertifikat ini
tidak diakui oleh root CA publik yang secara default dipercaya oleh peramban,
penggunaan self-signed CA memungkinkan pengaktifan dan pengujian protokol
HTTPS secara penuh di lingkungan localhost atau jaringan internal yang tidak
memiliki domain publik yang tervalidasi (Mai et al., 2022).

Fungsi utama dari sertifikat self-signed CA dalam lingkungan lokal adalah untuk

membangun jalur komunikasi terenkripsi antara web server dan web browser
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pengguna untuk tujuan internal. Meskipun tidak memberikan validasi identitas
seperti sertifikat publik, self-signed SSL/TLS tetap menyediakan kerahasiaan data
(enkripsi) dan integritas data selama transmisi, melindungi informasi sensitif seperti
kredensial login atau data uji lainnya dari penyadapan dalam jaringan lokal. Ini
sangat penting untuk memastikan bahwa aplikasi web berfungsi dengan benar di
bawah protokol HTTPS dan untuk menganalisis perilaku sistem keamanan sebelum
diterapkan pada lingkungan produksi dengan sertifikat publik (Chen et al., 2018).
Proses penerbitan sertifikat oleh Self-signed CA dilakukan melalui protokel ACME
(Automated Certificate Management Environment). Protokol ini memungkinkan
web server untuk berinteraksi dengan CA Self-signed CA untuk secara otomatis
membuktikan kontrol atas domain, serta untuk mendapatkan, memperbarui, dan
mencabut sertifikat (Bhargavan et al., 2021). Otomatisasi ini menghilangkan
kebutuhan akan interaksi manual yang seringkali menjadi sumber kesalahan dan
penundaan.

Proses pembuatan sertifikat self-signed biasanya melibatkan penggunaan tool
seperti OpenSSL untuk membuat kunci pribadi dan sertifikat CA sendiri, kemudian
menggunakan CA tersebut untuk menandatangani.sertifikat domain yang spesifik
untuk ‘lingkungan lokal. Fleksibilitas ini menghilangkan kebutuhan akan proses
validasi domain yang kompleks dan berbayar yang terkait dengan CA publik,
menjadikannya pilihan yang efisien untuk kebutuhan pengembangan dan pengujian
internal. Dengan demikian, self-signed CA berperan penting dalam memungkinkan
analisis mendalam terhadap implementasi SSL/TLS. dan ketahanan sistem di
lingkungan yang terkontrol dan terisolasi.

2.10 Perbedaan HT TP dengan HTTPS

HTTP (Hypertext transfer protocol)..adalah sebuah_protokel-jaringan lapisan
aplikasi yang digunakan untuk sistem informasi terdistribusi, kolaboratif, dan
menggunakan hipermedia (King & Wang, 2021). atau secara mudahnya HTTP
merupakan aturan dasar atau protokol yang mengatur komunikasi antara client dan
server(Fattah, 2021). client adalah user yang meminta dan menerima informasi
sedangkan server adalah yang memberikan informasi tersebut (Nyabuto, 2023).

HTTPS (Hypertext transfer protocol) merupakan versi aman dari HTTP, tugasnya
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sama persis namun dalam pertukaran data https menggunakan autentikasi dan
komunikasi tersandi. HTTPS di kembangkan oleh Netscape Communications Corp.

Perbedaan yang paling mencolok antara HTTP dan HTTPS adalah cara kerja dalam
pengiriman data. HTTP tidak memberikan pengamanan dalam komunikasi antara
client dan server sedangkan HTTPS menambahkan pengamanan lebih dimana
client dan server dapat berkomunikasi dengan aman.(Hu-et al., 2021). Dalam
pengamanan data antara client dan server, komunikasi data yang.dikirimkan akan
terenkripsi. enkripsi tersebut berada pada Socket Layer terenkripsi SSL (Secure)
atau Transport Layer Security (TLS) sehingga walaupun data tercuri, data tersebut
tidak dapat dibaca karena terenkripsi (Khan et al., 2022).

¢ @t
HEEps

Gambar 2.5 HTTP dan HTTPS

(sumber: bse.telkomuniversity.ac.id)

2.11 Man-In-the-Middle

Serangan Man-in-the-Middle (MITM) adalah sebuah metode serangan siber di
mana penyerang secara diam-diam menyadap dan berpotensi memanipulasi
komunikasi antara dua pihak, misalnya antara client dan server (Zhang et al., 2021).
Dalam konteks penelitian-iniy.simulasi serangan MITM dilakukan.secara spesifik
untuk menguji dan mengevaluasi efektivitas enkripsi SSL/TLS dalam memitigasi
ancaman penyadapan data. Pengujian ini bertujuan untuk membandingkan secara
langsung tingkat keamanan koneksi sebelum (menggunakan HTTP) dan sesudah

(menggunakan HTTPS) implementasi sertifikat keamanan (Kponyo et al., 2020).

Pada koneksi yang tidak terenkripsi seperti HTTP, serangan MITM sangatlah

berbahaya. Ketika serangan ini berhasil dilakukan, seluruh lalu lintas data yang
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ditransmisikan antara client dan server dapat disadap dan dianalisis oleh penyerang
dalam bentuk plaintext atau teks biasa (Kampourakis et al., 2022). Hal ini membuat
informasi sensitif, termasuk kredensial seperti username dan password, menjadi
sangat rentan untuk dicuri karena dapat dibaca secara langsung oleh penyerang

menggunakan alat bantu seperti Ettercap.

Implementasi SSL/TLS yang mengubah keneksi menjadi HTTPS terbukti menjadi
mitigasi yang efektif terhadap serangan MITM. Meskipun penyerang masih dapat
menempatkan diri di tengah-tengah jalur kemunikasi, data yang berhasil*disadap
tidak lagi dalam bentuk plaintext. Sebaliknya, data tersebut sudah terenkripsi. dan
hanya menampilkan ciphertext yang tidak dapat diinterpretasikan secara langsung
oleh penyerang (Al-Shareeda et al., 2020). Dengan demikian, kerahasiaan dan
integritas data tetap terjaga, dan informasi sensitif seperti kredensial pengguna tidak

akan terekam oleh pihak yang tidak berwenang.

Untuk melakukan simulasi serangan-MITM dalam sebuah lingkungan pengujian
yang terkontrol, seringkali digunakan perangkat lunak khusus. Dalam penelitian ini,
sistem  operasi Kali Linux digunakan sebagai platform penyerang karena
menyediakan berbagal alat bawaan untuk audit keamanan: Alat utama yang
digunakan untuk serangan MITM adalah  Ettercap, yang dipilih karena
kemampuannya yang memadai untuk melakukan penyerangan, khususnya melalui
Teknik ARP spoofing. Selanjutnya; alat-seperti“Wireshark dan Network Miner
dimanfaatkan untuk menangkap dan menganalisis lalu lintas jaringan guna
memverifikasi. apakah data benar-benar terenkripsi selama simulasi serangan
berlangsung (Mallik, 2019).
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BAB 111
METODE PENELITIAN

3.1 Rancangan Penelitian

Dalam merancang penelitian, penggunaan-jenis“penelitian yang tepat dapat
membantu peneliti untuk memperoleh.gambaran yang jelas. mengenai tujuan yang
ingin dicapai serta masalah yang dihadapi, dengan melakukan langkah-langkah
dalam mengatasi masalah tersebut. Jenisy penelitian yang digunakan “dalam
penelitian ini adalah realistic,.yang mana pemecahan masalah dilakukan secara
real, sebagal pengembangan kerangka teori kasus untuk memperoleh verifikasi
serta penilaian dalam bentuk dukungan data bagi kasus di lapangan dalam konteks
teknologi dan industri; Software yang digunakan adalah ubuntu yang di dalamnya
nanti akan dilakukan instalasi.webmin yang kemudian nanti akan di enkripsi
menggunakan self-signed CA setelah hal-itu nantinya akan.diuji coba, setelah itu

menganalisa hasil dari penelitian tersebut:

3.2 Tahapan Penelitian

Dalam' melakukan penelitian  ini, terdapat tahapan-tahapan yang sistematis.
Tahapan besar dalam penelitian int_ meliputi Perumusan Masalah; Studi Literatur
dan Perancangan Sistem, Persiapan-Lingkungan;-Implementasi SSL/TLS dengan
Sertifikat Self-Signed, Pengujian Sistem Keamanan, Analisis Data dan Evaluasi
Pengujian, Simpulan, dan Saran. Setiap tahapan dijelaskan secara lebih rinci dalam

flowchart berikut.
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Gambar 3.1 Flowchart Tahapan Penelitian
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Secara khusus, tahapan implementasi sistem keamanan yang mencakup pembuatan

dan konfigurasi sertifikat self-signed mengikuti prosedur teknis yang dirinci pada

Gambar 3.2 di bawah ini. Flowchart ini menjabarkan langkah-langkah mulai dari

pembuatan Certificate Authority (CA) lokal hingga instalasi sertifikat pada client.

Akses Dashboard
Webmin

+

Navigasi ke Menu: Webmin
Configuration

l

Filin 'Gertificate Authority”

Pilin *SSL Encryption*

CA sudah ada?

fe——

Kembali ke "Webmin
Configuration’

|

Rilih Tab 'Current Certificate’

I—¢

file pem

Isi Detail Sertifikat & Downloaf

Verifikasi: Akses

File .pem berhasil di unduh?

Berhasil Login ke Webmin?

—>
- Glient

Sertifikat berhasil di impor’

Klik ‘Create new CA certificate”

Website via HTTPS

Website dapat diakses via
HTTPS

rN

Periksa Konfigurasi
Apache & Firewall

[

Sertifikat sudan Trusted
Root?

Yes

4

Tempatkan Sertifikat
di Trusted Root GA'

T

Masalah sudah

Ll

Isi Detail CA:
- Domain Name: Zeins.local
- Organisasi
~dil.

]

Kiik ‘Setup Certificate
Authority’

CA berhasil dibuat?

Pindah ke Mesin

Buka Pengaturan

Browser

l

Impor Sertifikat _pem

Pilih ‘Manage

yang sudah di unduh

Certificates’

J

Gambar 3.2 Flowchart Self-signed
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3.2.1 Latar Belakang

Pada tahap ini, penulis melakukan identifikasi masalah yang ingin diselesaikan
secara spesifik dengan cara merumuskan masalah dalam tiga bentuk pertanyaan,
selain itu juga di definisikan lebih lanjut tentang tujuan penelitian yang di dapatkan

dari rumusan masalah penelitian.

3.2.2  Observasi
Pada tahap ini, penulis melakukan studi literatur dari penelitian.yang sudah ada,
jurnal, artikel, buku,~dan dokumen legak sebagai bahan pendukung. dalam

penelitian.

3.2.3  Perancangan
Setelahmemperoleh data dari“tahap observasi, dilakukanlah perancangan proses
atau’ skema penerapan web server tersebut pada tools self-signed: ca dan

perancangan skema pengujian:

3.24 Pengujian

Pada tahap ini dilakukannya proses uji coba terhadap domain yang belum dan akan
dienkripsi serta dilakukan analisa oleh penulis. Jika kemungkinan terdapat kendala
maka ‘akan dilakukan evaluasi kembali. Prosedur.pengujian ketahanan sistem
terhadap serangan Man-in-the=Middle (MITM) dilakukan secara sistematis seperti
yang digambarkan pada Gambar 3:3.
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Gambar 3.3 Flowchart cara kerja Man-in-the-middle
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33 Objek Penelitian

~ Hal yang menjadi sasaran penelitian ini adalah menganalisa keamanan web server

apache menggunakan Self-signed CA adapun detail pelaksanaan penelitian
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BAB IV
HASIL DAN PEMBAHASAN

4.1 Analisis Kebutuhan

Analisis kebutuhan merupakan tahapan awaldalam‘fase perancangan sistem yang
bertujuan untuk mengidentifikasi~ secara komprehensif. Seluruh persyaratan
fungsional dan non-fungsienal.yang diperlukan untuk mencapai tujuan.penelitian.
Dalam konteks analisis sistem keamanan pada Apache Web Server menggunakan
Self-signed CA di Webmin, analisis kebutuhan difokuskan pada identifikasi sumber
daya, perangkat lunak, dan konfigurasi yang esensial untuk implementasi dan

pengujian.sistem.

Berdasarkan perumusan masalah dan tujuan penelitian, kebutuhan yang

teridentifikasi meliputi:

411 Kebutuhan Perangkat Keras

Untuk menjalankan seluruh komponen sistem dan. memastikan proses implementasi
serta pengujian yang berjalan lancar, kami memerlukan spesifikasi perangkat keras
yang memadai. Server pengujian harus memiliki kapasitas olah data (CPU),
memori kerja (RAM), dan ruang penyimpanan (storage) yang cukup besar. Ini
bukan hanya untuk menampung sistem operasi 1tu sendiri, melainkan juga untuk
mengakomodasi Apache Web Server, \Webmin, serta modul Self-signed CA,
termasuk kebutuhan ruang untuk file-file website; log aktivitas, dan proses enkripsi-
dekripsi yang intensif. Tanpa kapasitas yang memadai, Kinerja sistem server bisa
terhambat, bahkan mengganggu validitas hasil pengujian.

Selain itu, konektivitas, jaringan yang stabil juga sangat-diperlukan. Server.harus
selalu terhubung ke internet agar bisa mengunduh dan menginstal paket-paket
perangkat lunak yang dibutuhkan, serta menjalankan proses validasi domain oleh
Self-signed CA yang memerlukan koneksi ke server mereka, dan tentu saja,
memungkinkan akses dari peramban web (sebagai client) untuk serangkaian

pengujian.
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4.1.2

Kebutuhan Perangkat Lunak

a.

Virtual Box (VBox): Virtual Box akan digunakan untuk menciptakan
mesin virtual (VM) yang akan berfungsi sebagai web server
pengujian. Virtual Box yang digunakan merupakan versi 7.1.10.
Penggunaan virtualisasi memungkinkan isolasi lingkungan pengujian
dari sistem operasi host.utama; serta. memfasilitasi replikasi dan
snapshot kondisi sistem sebelum dan sesudah perubahan konfigurasi.
Ubuntu Server: Ubuntu Server akan diinstal sebagal sistem operasi
dasar~'secara virtual di Virtual. Box.Ubuntu yang dipilih:.dalam
penelitian kali ini adalah ubuntu server versi 24.04 . Ubuntu versi
24.04 dipilih karena merupakan salah satu distribusitLinux yang
populer, bersifat open source, dan memiliki dukungan komunitas serta
tenaga ahli profesional yang luas, sehingga memudahkan proses
instalasi dan konfigurasi perangkat lunak yang dibutuhkan.
Windows (Operating System Client): Sistem operasi Windows akan
diinstal sebagal mesin virtual client. Windows yang akan digunakan
adalah Windows 10. Windows 10.dipilih-karena versi windows ini
tidak terlalu berat untuk dijalankan di virtual machine serta memiliki
fitur yang lengkap untuk melakukan penelitian. Windows 10 Ini akan
digunakan untuk mensimulasikan pengguna akhir yang mengakses
web server pengujian dan untuke. melakukan observasi perilaku
peramban web terhadap koneksi HT-TP.dan HTTPS.

Kali Linux (Operating System Attacker): Kali Linux akan diinstal
sebagai mesin virtual attacker. Kali linux yang akan digunakan pada
penelitiantini.adalah Kali Linux versi 2025.2 Changelog« Distribusi
Linux ini dipilih“karena.secara_khusus.dirancang-untuk pengujian
penetrasi dan audit keamanan, menyediakan berbagai tools bawaan
yang essensial untuk simulasi serangan siber seperti Man-in-the-
Middle (MITM).

Web Server (Apache HTTP Server): Apache HTTP Server adalah
perangkat lunak web server utama yang akan diinstal pada Ubuntu.
Apache akan bertanggung jawab untuk melayani permintaan HTTP
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dan HTTPS, serta akan menjadi platform di mana implementasi
sistem keamanan dan enkripsi akan dilakukan.

Webmin (Control Panel): Webmin akan diinstal sebagai panel kontrol
berbasis web. Fungsi Webmin adalah untuk mempermudah
administrasi dan konfigurasi perangkat-perangkat server di Linux,
termasuk pengelolaan Apache Web Server dan integrasi dengan Self-
signed CA. Tujuan  penggunaan Webmin “wadalah untuk
menyederhanakan tugas administrasi sistem secara terintegrasi.

SSL (Secure Sockets Layer): Meskipun Self-signed CA menyediakan
sertifikat, pemahaman tentang SSL/TLS itu sendiri adalah kebutuhan
konseptual dan operasional. SSL/TLS adalah sebuah protokol
keamanan digital yang memungkinkan komunikasi terenkripsi antara
web browser dan web server. Penerapan SSL/TLS (yang akan
disediakan oleh Self-signed CA) akan mengubah protokol HTTP
menjadi HTTPS, dan memastikan privasi data.

OpenSSL.: Sebagai library kriptografi open-source yang tersedia pada
sistem operasi berbasis Linux (seperti-Ubuntu dan Kali Linux),
OpenSSL akan digunakan untuk pembuatan sertifikat self-signed
(kunci pribadi ‘dan ‘sertifikat CA “lokal) yang diperlukan untuk
mengaktifkan HTTPS di lingkungan pengujian virtual.

Self-signed CA: Self-signed CA adalah Certificate Authority (CA)
utama yang akan digunakan. .untuk  mendapatkan dan
mengimplementasikan sertifikat SSL/TLS secara gratis pada Apache
Web Server. Tool ini berperan krusial dalam mengubah URL situs
web menjadi'HTTPS' dan mengamankan komunikasi.data melalui
enkripsi.

Ettercap: Ettercap digunakan Sebagai alat bantu pada Kali Linux,
Ettercap akan digunakan untuk simulasi serangan Man-in-the-Middle
(MITM), alasan memilih ettercap sebagai alat simulasi MITM
dikarenakan ettercap merupakan tools yang memadai dalam

melakukan penyerangan MITM, khususnya untuk melakukan ARP
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spoofing dan mengobservasi lalu lintas jaringan dalam kondisi
terenkripsi maupun tidak terenkripsi.

Wireshark: Wireshark adalah penganalisis protokol jaringan yang
akan digunakan untuk menangkap dan menganalisis paket data secara
detail dalam berbagai skenario pengujian. Ini krusial untuk
memverifikasi apakah data-benar-benar.terenkripsi atau dapat dibaca
dalam plaintext selamaserangan atau komunikasi.normal.

Network Miner: Network Miner adalah forensic analysis tool yang
akan digunakan untuk analisis network traffic secara pasif, membantu
mengidentifikasi host, sesi, dan file yang ‘ditransfer dari packet
capture yang ‘dilakukan oleh ‘Wireshark, memberikan wawasan
tambahan mengenai lalu lintasyang diamati. Alasan kenapa Network
Miner dipilih sebagai forensic.analysis tool adalah karena Network
Miner tersedia secara gratis dan mudah digunakan karena merupakan

aplikasi windows berbasis GUI.

Kebutuhan Konfigurasi
a. Domain Name: Diperlukan satu atau lebih domain name yang valid

dan dapat diakses publik untuk proses validasi oleh Self-signed CA
dan pengujian sistem keamanan.

DNS Management: Konfigurasi. DNS yang benar diperlukan agar
domain name mengarah ke'alamat IP.web server yang sedang diuji.
Firewall Rules: Pengaturan firewall yang tepat diperlukan untuk
memastikan port 80 (HTTP) dan 443 (HTTPS) terbuka agar web
server dapat diakses.dari. luar dan Self-signed.CA dapat melakukan

validasi domain.

Perancangan Sistem Keamanan

Perancangan sistem keamanan merupakan tahapan yang penting guna
menerjemahkan hasil analisis kebutuhan untuk menjadi sebuah cetak biru sebuah
arsitektur dan konfigurasi yang terstruktur. Tujuan dari perancangan ini adalah

untuk menciptakan sebuah lingkungan web server yang terlindungi, khususnya
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Apache Web Server, melalui implementasi sertifikat SSL/TLS dari Self-signed CA

yang dikelola via Webmin. Perancangan ini berupaya memastikan terpenuhinya

prinsip-prinsip keamanan seperti kerahasiaan, integritas, dan ketersediaan data.

Perancangan Sistem
Keamanan

h 4

Identifikasi
Kebutuhan

| g

Setup Lingkungan
Virtualisasi

v

Konfigurasi Apache

Instalasi Komponen Konfigurasi OS

l

Konfigurasi Redirect

= =

Implementasi
SSL/TLS

l—‘

l

Setup HTTP Port 443

Setup HTTFP Port 80

Generate CA

Certificate Generate CSR

Create Private Key

l

Setup Interface
Management

Konfigurasi Modul
Apache

Setup Webmin Sign Certificate

Certificate:
zeins.local.crt

l

Pengujian

Perancangan

= Test HTTP vs HTTPS |—m Verify Certificate  —» Test MITM Protection

A

Data Encryption
Working?

Security Warning
Resolved?

Gambar 4.1 Flowchart Perancangan.Sistem-Keamanan Web Server

Adapun elemen-elemen kunci yang perlu dirancang dalam sistem keamanan ini

meliputi:
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421  Arsitektur Sistem

Avrsitektur sistem yang diperlukan dalam membangun sistem keamanan antara lain

terdiri dari :
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a. Lingkungan Virtualisasi: Sistem akan dirancang untuk beroperasi di dalam
lingkungan mesin virtual menggunakan “Virtual Box. Pendekatan ini
dipilih untuk memungkinkan isolasi lingkunganpengujian dari sistem host
utama, serta memfasilitasi proses replikasi dan snapshot.kondisi sistem
yang krusialuntuk analisis komparatif sebelum dan sesudah implementasi.

Lingkungan virtual inisakan menampung tidak hanya web server utama,

eyieyer uabap Niuyaiijod uizi eduey

tetapijuga mesin client dan mesin attacker.

b. Sistem Operasi Server:‘Ubuntu akan diinstal sebagai sistem operasi dasar
pada mesin virtual. Pemilihan Ubuntu didasarkan pada karakteristiknya
sebagai distribusi Linux open  source.yang. populer, didukung oleh
komunitas luas dan tenaga ahli-profesional, yang mempermudah proses
instalasi serta konfigurasi perangkat lunak lain yang dibutuhkan dalam
penelitian ini.

c. Sistem Operasi Klien dan Penyerang: Selain sistem operasi server,
perancangan arsitektur juga mencakup penyediaan mesin virtual dengan

Windows sebagai sistem.operasi client untuk simulasi pengguna akhir, dan
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Kali Linux sebagai sistem operasi ‘attacker yang akan digunakan untuk
melaksanakan simulasi serangan siber (MITM). Kedua sistem operasi ini
akan' diinstal di dalam_ lingkungan Virtual Box yang sama untuk

menciptakan skenario pengujian yang terkontrol dan realistis.

3
L=
o
=
Q
=
Q
3
(1]
=
Q
c
3
c
3
==
Q
=
Q.
Q
=
3
1]
3
T
(1]
=
o
o
=]
<
Q
=
w
(1]
o
Q
Q,
Q
=
Q
-
Q
c
w
1)
c
-
c
=
~
Q
-
<
-
-
£
-7
3,
Q.
o
Q
3
o
(1]
=
-
<
==
Q
T
Q
T
c
=

d. Penempatan Komponen: Penempatan Apache Web Server, Webmin, dan
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client Self-signed. CA (misalnya Certbot) dirancang secara terintegrasi di
dalam lingkungan Ubuntu virtual. Sementara itu, alat-alat pengujian
keamanan seperti Ettercap, Wireshark, dan Network Miner akan
ditempatkan di dalam mesin virtual Kali Linux. Hal ini bertujuan untuk
memastikan interaksi yang optimal antar komponen, efisiensi dalam
pengelolaan sistem, dan kemampuan untuk melakukan pengujian

keamanan dari perspektif client maupun attacker dalam lingkungan yang
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terkontrol. Website webmin berfungsi sebagai aplikasi web target yang
akan diamankan dan diuji.

4.2.2  Perancangan Konfigurasi Apache Web Server
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Perancangan konfigurasi Apache Web Server terdiri dari:

a. Konfigurasi Dasar HTTP..Apache akan dikonfigurasi awal untuk
melayani permintaan HTTP standar pada port 80. Konfigurasi ini
menjadi baseline sebelum web server dialihkan ke HTTPS.

b. Persiapan untuk HTTPS: Perancangan mencakup penyiapan konfigurasi
Apache untuk menerima koneksi HTTPS pada port 443. Ini melibatkan
pembuatan virtual hest khusus untuk domain yang akan diamankan
dengan sertifikat SSL/TLS, memastikan Apache siap memproses
koneksi terenkripsi.

c. Pengalihan HTTP ke HTTPS: Aspek krusial® dalam perancangan
keamanan adalah implementasi- pengalihan(redirect) permanen dari
HTTP ke HTTPS. Ini dirancang untuk secara.otomatis' mengarahkan
semua permintaan yang masuk melalui port 80 ke port 443, memastikan
bahwa seluruh sest komunikasi data terenkripsi sejak awal dan tidak ada
informasi yang dikirimkan tanpa perlindungan.

4.2.3  Perancangan Implementasi Sertifikat SSL/TLS (Self-Signed):

Perancangan ini fokus pada metode implementasi sertifikat SSL/TLS menggunakan
OpenSSL untuk'membuat self-signed certificate di lingkungan lokal. Ini meliputi
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pembuatan sertifikat Certificate Authority (CA) lokal, private key untuk-domain
zeins.local, serta Certificate=Signing Request (CSR) yang.kemudian akan
ditandatangani oleh CA lokal untuk menghasilkan sertifikat zeins.local.crt. Desain
ini tidak melibatkan interaksi dengan Certificate Authority publik.
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4.2.4  Perancangan Pengelolaan via Webmin

Dalam merancang pengelolaan sertifikat menggunakan webmin yang diperlukan

antara lain:

a. Modul Webmin untuk Apache dan SSL/TLS: Perancangan akan
memanfaatkan modul-modul spesifik_yang.tersedia di Webmin untuk
mengelola konfigurasi Apache Web Server dan_memfasilitasi proses
instalasi serta pengelolaan sertifikat SSL/TLS yang ditandatangani sendiri.
Webmin berfungsi sebagai antarmuka terpusat yang menyederhanakan
tugas administrasi dandntegrasi seluruh konfigurasi keamanan.

b. Antarmuka Pengelolaan: Desain penggunaan \Webmin sebagai antarmuka
grafis yang intuitif bertujuan untuk memudahkan administrator dalam
memantau status keamanan, sertifikat SSL/TLS, dan pengaturan web

server lainnya, tanpaperlu berinteraksi langsung dengan command line.

4.2.5 = Perancangan Mekanisme Pengujian

Pada ‘tahap perancangan mekanisme - pengujian, fokus .utama adalah
mengembangkan skenario yang jelas untuk membandingkan kondisi keamanan
web server sebelum dan sesudah. implementasi=SSL/TLS. Skenario ini akan
mencakup pengujian akses HT TP versus HT TPS; verifikasi validitas sertifikat, dan
pengujian ketahanan terhadap serangan. Man-in-the-Middle (MITM) yang akan

dilaksanakan di lingkungan virtual.

Penentuan metrik keberhasilan pengujian difokuskan pada observasi perilaku data
dalam lingkungan virtual. Untuk pengujian dasar HTTP/HTTPS, metrik
keberhasilan diukur.dari perubahan.indikator pada peramban (misalnya, dari *Not
Secure” menjadi ikon gembok terkunci)-dan-kemampuan-akses situs web melalui
HTTPS. Lebih spesifik, untuk pengujian serangan Man-in-the-Middle (MITM)
yang melibatkan alat seperti Ettercap, Wireshark, dan Network Miner, metrik
keberhasilan utama adalah apakah kredensial (username dan password) atau data
sensitif lainnya dapat terekam dalam bentuk plaintext oleh Network Miner atau
Wireshark. Apabila sertifikat SSL berhasil diimplementasikan dan berfungsi
dengan baik pada koneksi HTTPS, maka kredensial dan data lain tidak akan
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terekam dalam bentuk plaintext. Sebaliknya, data yang terekam seharusnya berupa
ciphertext yang tidak dapat dibaca. Namun, jika sertifikat SSL tidak berhasil atau
tidak diterapkan, maka kredensial dan data tersebut akan terekam dalam bentuk
plaintext saat komunikasi melalui HTTP. Selain itu, ketiadaan peringatan keamanan
yang signifikan dari alat-alat pengujian jaringan juga akan menjadi indikator

keberhasilan dari perancangan sistem keamanan ini:

Perancangan yang komprehensif ini menjadi panduan yang. kemudian akan
diimplementasikan pada_tahapan selanjutnya, yang kemudian akan memastikan
bahwa setiap komponen sistem keamanan dapat terintegrasi dengan baik. dan
berfungsi sesuai harapan untuk melindungi web server Apache.

4.3 Implementasi Self-signed CA pada Apache via Webmin

Tahapan ini adalah tahapan realisasi langsung.dari perancangan sistem keamanan
yang telah dijelaskan sebelumnya. Dokumentasi-secara rinci serta prosedur teknis
instalasi dan konfigurasi Self-signed CA. pada-Apache \Web Server, dengan
memanfaatkan interface grafis webmin sebagai alat bantu administrasi akan di
jelaskan ‘disini. Implementasi ini bertujuan untuk mengaktifkan protokol HTTPS
pada web server pengujian, memastikan seluruh komunikasi data terenkripsi, serta
mengotomatisasi proses perolehan dan pembaruan sertifikat SSL/TLS.

Proses implementasi dilakukan dalam-beberapa tahapan kunci, yang meliputi
persiapan lingkungan server, client, attacker, dan:instalasi Webmin, konfigurasi
prasyarat web (DNS, database, Apache), hingga konfigurasi spesifik Self-signed CA
untuk aktivasi HTTPS. Setiap langkah akan didukung dengan dokumentasi visual
berupa tangkapan layar (screenshot) untuk..memberikan:kejelasan dan..bukti

pelaksanaannya.

Sebagai bagian esensial dari persiapan lingkungan implementasi, infrastruktur
mesin virtual dirancang dan dikonfigurasi menggunakan VirtualBox untuk
mengakomodasi peran server, client, dan attacker. Konfigurasi ini memungkinkan
penciptaan jaringan virtual yang terisolasi dan terkontrol, di mana interaksi antar

komponen sistem dapat diamati dan diuji secara komprehensif. Detail spesifik

32
Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer uabap Niuyaiijod uizi eduey

5
el
(1]
=}
Q
c
=7
T
Q
=
=
Q.
o
=
3
[}
-
c
=
~
Q
=
~
[}
T
o
=
=
=
Q
o
=
<
o
=}
Q
3
o
-
[
-
e
o
=
(1)
=
=
~
2
[}
Q
[}
=
—
o
=
o
—
-
o

N
Qoo
o o]
- m
o =
= Q@
@ cs
35S
=5 =
=
=
3 <
c o
3 c
x> 3 2
o c
E x
)
3 5%
3 3
H =
=
338
T e 5
= °
o
s 5 3
2 S
Seg
=
< B
o 2
o
s QP
Q =
o [}
3 =
) o
8 ®>
< o
w m
) S
c =
< =
c 4
= 3
2273
- -
< <
o Q
- =
€ 9o 3
= =
225
3. °
o S
S =
m —
3 £
5 5
o
z °
i)
~ 3
5 o
IS
o =)
c 4
= @
')
>
=
-
=
x
S
-,
Q
c
=
E
N—
Q
c
Q
=
w
c
Q9
g
c
3
o
w
o
()
C

-
=
3
-
Q
=

Q
3
(]
=]

Q
c
-

T
w
o
o
o

a
o
=
-]
-~
Q
c
1"
o
c
-
=
=
~
Q
-

<
Q
-
<
=
3
->
o
=]

T
o
3
(]
=
n
Q
=
-
c
3
=
o
=
Q.
o
=
3
(]
=

<
m
o
c
-~
~
o
=
w
c
3
o
(]
-

I
)
=
)
T
-+
Q

=c
m
J
0
©
-+
Y
§.
;
o
-]
;.
®
-
E.
-
P
®
Q
®
:'
A
o
=
3
q
-+
Y

mengenai peran dan sistem operasi yang digunakan pada masing-masing mesin

virtual dalam lingkungan pengujian disajikan dalam Tabel 4.1 berikut.

Tabel 4.1 Infrastruktur Mesin Virtual

Mesin Virtual IP Address Subnetmask Gateway
Client 192.168.57.10 255.255:255.0 192.168. 57.2
Server 192.168.57.2 255.255.255.0 192.168. 57.1
Attacker 192.168.57.5 255.255.255.0 192.168.57.1

Dalam implementasi lingkungan pengujian, infrastruktur mesin virtual dirancang
dan dikonfigurasi menggunakan VirtualBox untuk mengakomodasi peran server,
client, dan attacker. Tabel 4.1 merinci konfigurasi jaringan setiap mesin virtual
yang dibangun di VirtualBox, menciptakan lingkungan pengujian yang terisolasi
dan terkontrol. Alokasi alamat IP ini dirancang.untuk memfasilitasi komunikasi
yang spesifik antar VM (Virtual Machine) serta_mendukung skenario pengujian
keamanan yang telah direncanakan. Mesin virtual Client memiliki IP Address
192.168.57.10, Subnetmask 255.255.255.0, dan Gateway 192.168.57.2. Mesin
virtual “Server dikonfigurasi® dengan IP Address 192.168.57.2; Subnetmask
255.255.255.0, dan Gateway 192.168.57.1. Sementara itu, mesin virtual Attacker
memiliki IP"Address 192.168.57.5, Subnetmask *255.255.255.0, dan Gateway
192.168.57.1. Konfigurasi ini memungkinkan penciptaan jaringan virtual yang
terisolasi dan terkontrol, di mana interaksi antar komponen sistem dapat diamati
dan diuji secara kamprehensif. Khususnya, Default Gateway client diatur ke IP
server (192.168.57.2), yang.krusial untuk skenario pengujian Man-in-the=Middle
(MITM) di mana penyerang mungkin..mencoba memanipulasi-alur lalu lintas

melalui server atau menyamar sebagai gateway.

Mesin virtual server (Ubuntu) dikonfigurasi dengan alamat IP 192.168.57.2 dan
Subnetmask 255.255.255.0. Alamat IP ini dipilih sebagai identitas tetap dan mudah
dikenali untuk web server utama yang menjalankan Apache. Sementara itu, Default
Gateway server diatur ke 192.168.57.1. Dalam konteks jaringan internal, IP ini

dapat merepresentasikan titik keluar ke jaringan yang lebih luas, atau sebagai
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bagian dari skema jaringan virtual yang memfasilitasi komunikasi antar VM.
Alamat IP server ini (192.168.57.2) juga secara spesifik berfungsi sebagai Default
Gateway bagi mesin client, menunjukkan bahwa lalu lintas dari client yang
ditujukan keluar dari subnet lokal akan melewati server. Selanjutnya, mesin virtual
client (Windows) diberikan alamat IP 192.168.57.10 dengan Subnetmask
255.255.255.0. Alamat ini berada dalam-segmen jaringan-yang sama dengan server
dan attacker, memastikan mereka dapat berkomunikasi langsung di dalam
lingkungan virtual. Default-Gateway untuk mesin client diatur ke 192.168.57.2,
yang merupakan alamat IP dari mesin server: Konfigurasi ini krusial karena
mengarahkan seluruh lalu lintas keluar dari client melalui server, sebuah prasyarat
penting untuk skenario pengujian Man-in-the-Middle (MITM) di mana penyerang
mungkin: mencoba untuk memanipulasi alur lalu lintas melalui server atau
menyamar sebagai server atau gateway. Terakhir, mesin virtual attacker (Kali
Linux) dikonfigurasi dengan alamat I[P 192.168.57.5 dan Subnetmask
255.255.255.0. Alamat ini juga berada di subnet yang sama, memungkinkan
attacker untuk berinteraksi langsung dengan server-dan client. Default Gateway
untuk attacker diatur ke 192.168.57.1, sama dengan-gateway yang diatur pada
server. Penempatan attacker dalam subnet yang samaini adalah elemen kunci untuk
simulasi serangan MITM, karena memungkinkan attacker untuk melakukan ARP
spoofing dan menyadap lalu lintas yang dimaksudkan untuk melewati gateway atau
antar host dalam jaringan lokal:~Pengaturan jaringan ini secara keseluruhan
menciptakan lingkungan pengujian yang representatif dan terkontrol, di mana
setiap peran (server, client, attacker) memiliki konfigurasi jaringan yang spesifik
untuk menjalankan. skenario implementasi dan pengujian keamanan sesual

rancangan.
4.3.1 Persiapan Lingkungan Server dan‘Prasyarat

Sebelum implementasi Self-signed CA secara spesifik, beberapa langkah
fundamental perlu dilakukan untuk menyiapkan lingkungan server dan menginstal
perangkat lunak dasar.

4.3.1.1 Instalasi Ubuntu Server 24.04

Untuk menginstall Ubuntu Server versi 24.04 diperlukan beberapa langkah,

langkah-langkah tersebut adalah.
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2.

ISO Ubuntu Server

Name

Today

. ubuntu-24.04-live-server-amd64 4/28/2024 436 PM Disc Image File 2690412 ..

Type: Disc Image File
Size: 2.56 GB
Date modified: 4/28/

Gambar 4.2 File Iso Ubuntu. Server

Gambar 4.2 merupakan fileiso.dari Ubuntu server yang berisi.OS dari ubuntu

server itu sendiri.

Create Virtual Machine Name

r -
!" Create Virtual Machine 7 X

Virtual machine Name and Operating System

ive name and folder for the new virtual machine. The name you choose
nachine. Additionally, you can select an ISO image which

iz
ntu-24.04-live-server-amdé4.iso
Linux
Ubuntu (64-bit)
® 05 type cannot be determined from the selected IS0, the guest 05 will need to be installed
manually.
Help Expert Mode Cancel

Gambar 4.3 Ubuntu Virtual Machine Name

Pada gambar 4.3 terlihat kolom konfigurasi yang berguna untuk memberikan

nama pada sistem Ubuntu server di virtualbox.

Konfigurasi Hardware

¥ Create Virtual Machine ? X

Hardware

e's hardware by changing amount of RAM and virtual CPU count.

t 8192 MB 5
‘ 14336 MB

12 CPUS

Enable EFI (special OSes only)

Help [ Cancel

Gambar 4.4 Ubuntu Hardware Configuration
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Pada gambar 4.4 terdapat tampilan konfigurasi hardware. Konfigurasi ini
berguna untuk mengatur alokasi base memor dan processors pada sistem
Ubuntu.

ag
)
e
8]
T
=
)

L
Y
=
o
©
-+
Y
3.
*‘
)
=
=.
)
=
=
=
=
M
Q
[
=
e~
Y
=
Y
q
-+
LY

4. Virtual Hard Disk

N¢ Create Virtual Machine ? X

Virtual Hard disk

you can add a virtual hard disk to the new machine. You can either create a new
a i e. Alternatively you can create a virtual machine without a

® Crea ual Ha
‘ Disk Size:

4.00 MB 2.00TB

Maximum size for this medium.

Use an Existing Virtual Hard Disk File

eyieyer uabap Niuyaiijod uizi eduey

Do Not Add a Virtual Hard Disk

Help X Cancel

Gambar 4.5 Ubuntu Hard disk configuration

Pada gambar 4.5 menunjukkan tampilan konfigurasi virtual hard disk. Virtual
Hard Disk berfungsi sebagai kapasitas storage dari-web server yang akan
digunakan.

5. Network VBOX
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¢ ubuntu server - Settings - a X
L] General Network
Adapter 1 Adapter2  Adapter 3 Adapter 4
] system p p p p
Enable Network Adapter
- Display
= Attached to: Host-only Adapter v
lj Storage Name: VirtualBox Host-Only Ethernet Adapter &4
<1 Audio Adapter Type: Intel PRO/1000 MT Desktop (82540EM) v
pa
Promiscuous Mode: Deny v
[5 Network
MAC Address: 080027969041 ®
{0 Serial Ports Cable Connected
(7 uss
I Shared Folders
J— Serial Ports
d User Interface
= Port1  Port?  Port3  Port4
‘ OK Cancel Help

Gambar 4.6 Ubuntu Adapter Configuration

Pada gambar 4.6 diperlihatkan konfigurasi network. Konfigurasi ini adalah
konfigurasi untuk menambahkan adapter jaringan yang akan dipasang pada

Ubuntu Server.
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6. Summary Virtual Machine

” -
S Create Virtual Machine 7 X

Summary

The following table summarizes the configuration you have chosen for the new virtual machine.
When you are happy with the configuration press Finish to create the virtual machine.
Alternatively you can go back and modify the configuration.
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* Machine Name and 0S Type
Machine Name Ubuntu s
Machine Folder D:/VirtualBox/Ubuntu s
IS0 Image C:/UsersfArfianda/Downloads/ubuntu-24.04-live-server-amdé4.iso
Guest OS Type Ubuntu (64-bit)
Skip Unattended Install true
B Hardware
Base Memory 8192
Processor(s) 5
EFI Enable false
Disk
Disk Size 25.00 GB
Pre-allocate Full Size false

Finish
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Gambar 4.7 Ubuntu Summary

Pada gambar 4.7 di tampilkan sebuah tampilan' summary. Bagian ini
merupakan tahap terakhir dalam pembuatan Virtual Machine di virtual box.

7. GRUB Ubuntu Server

Try or Install Ubuntu Server
Boot from next volume
UEFI Firmware Settings
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Gambar 4.8 Grub Ubuntu

Pada gambar 4.8 diperlihatkan tampilan dari tahapan GRUB. Tahapan ini
merupakan tahapan awal dari installasi iso Ubuntu Server, pada tahap ini pilih

Try or Install Ubuntu Server untuk melakukan instalasi.
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8. Language Select

Use UP, DOWN and ENTER keys to select your language.
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[ Asturianu

[ Bahasa Indonesia
[ catala

[ Deutsch

[ English

[ English (UK)

[ Espafiol

[ Francais

[ Galego

[ Hrvatski

[ Latviski

[ Lietuviskai
[ Magyar

[ Nederlands
[ Norsk bokmal
[ Occitan

[ Polski

[ Portugués

[ Suomi

[ Svenska

[ Cestina

[ EAANV LK

[ Benapyckan
[ Pycckui

[ Cpnckwn

[ YkpaiHceka
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Gambar 4.9 Language Setting

Pada gambar 4.9 ditampilkan tahap language select. Tahapan /ini adalah
tahapan pemilihan bahasa pada ubuntu server; bahasa dari sistem ubuntu akan

menyesuaikan dengan bahasa yang dipilih.

9. Keyboard Layout

Please select your keyboard layout below, or select "Identify keyboard" to detect your layout automatically.

Layout: |NERSIISANSIS E]
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Gambar. 4.10 Keyboard Layout Ubuntu

Pada gambar 4.10 diperlihatkan sebuah-kenfigurasi-keyboard. Konfigurasi ini
digunakan untuk memilih keyboard layout yang akan digunakan pada sistem
Ubuntu server. Pada penelitian ini Ubuntu Server yang digunakan akan

menggunakan keyboard layout English (US).
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10. Base Installation

e for the installation.

[ ) Search for third-party drivers

Gambar 4.11 Base Installation Ubuntu

Gambar 4.11'menampilkan tahapan base instakkation. Pada tahapan i.pilih

Ubuntu Server sebagai base installation.

11. Network Configuration

Edit enp0s3 IPv4 configuration

IPv4 Method: [ Manual v]
Subnet :

Address:

Gateway:

Name servers:

Search domains:

Gambar 4.12 Network Configuration Ubuntu

Pada gambar 4.12 diperlihatkan tahapan network configuration. Pada network
configuration kita akan menyesuaikan IP Address, Subnetmask dan Gateway

sesuai dengan Tabel4.1.
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12. Konfigurasi Storage

( ) Custom storage layout

Gambar 4.13 Storage Ubuntu

Pada gambar 4.13 diperlihatkan tahapan konfigurasi, storage. Tahapan ini
merupakan tahapan untuk memilih hard disk yang akan digunakan untuk

melakukan instalasi Ubuntu Server.

13. File System Summary.

FILE SYSTEM SUMMARY

98.472G new extd new LVM logical volume > ]
2.000G new extd new partition of local disk » ]
1.049G new fat32 new partition of local disk » ]

Gambar 4.14 File System Ubuntu

Pada gambar 4.14 diperlihatkan tahapan File System Summary. Pada tahap ini
ubuntu server akan menampilkan alokasi kapasitas yang terpakai di hard disk

untuk penginstalasian sistem.

14. Username setting

Gambar 4.15 Username Setting

Pada gambar 4.15 diperlihatkan tahapan username setting. Tahap ini
merupakan tahap penting dimana Ubuntu Server akan meminta untuk

memasukan username sudo yang akan digunakan untuk pengoperasian server.
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15. Install OpenSSH

You can choose to install the OpenSSH server package to enable secure remote access to your server.

[X] Install OpenSSH server

[ Import SSH key » ]

AUTHORIZED KEYS

Gambar 4.16 OpenSSH Ubuntu

Pada gambar 4.16 diperlihatkan tahapan install OpenSSH. Pada bagian ini
disarankan untuk menyalakan OpenSSH server guna mempermudah untuk

maintenance dan setting server secara remote.

16. Installasi Ubuntu Server

Installation complete!
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Gambar 4.17 Instalasi Akhir Ubuntu

Pada gambar 4.17 diperlihatkan Tahap instalasi akhir ubuntu. Tahap ini
merupakan tahap terakhir penginstalasian sistem. Setelah tahapan ini selesai

Ubuntu server akan siap untuk digunakan.
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4.3.1.2 Pembaruan Sistem dan Instalasi Depedensi
Langkah awal adalah untuk memastikan bahwa Ubuntu dapat digunakan dan
dependensi yang diperlukan terinstal. Ini mencakup update daftar paket dan

upgrade paket yang ada, serta instalasi wget dan apt-transport-https untuk
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mengelola repository.

InRelease [11

“ts InRelease [188 kB]

... Done
ded. Run ‘apt list --upgradable’ to see them.

Gambar 4.18 Update sistem ubuntu

Pada’ Gambar 4.18 dilakukan update sistem pada ubuntu server dengan
mengetikkan perintah sudo apt update sehingga semua sistem di dalam Operating

System dapat pembaruan di versi terbaru.

:~# apt-get upgrade
eading package 1i Done
iuilding dependency tree
eading state information... Done
Calculating upgrade... Done
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Gambar.4.19 Upgrade sistem ubuntu

Pada gambar 4.19 di lakukan upgrade sistem dengan mengetikan apt-get upgrade.
Apt-get upgrade merupakan sebuah perintah untuk mengunduh dan menginstall

versi terbaru dari paket yang sudah ter-install.
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all wget apt-transport-https software-properties-common

Gambar 4.20 Instalasi wget dan apt-transport-https

Perintah pada Gambar 4.20 ditujukan untuk melakukan instalasi paket wget yang

akan digunakan untuk melakukan pengintsallan webmin secara otomatis.
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4.3.1.3 Penambahan Repository dan Kunci Webmin
Untuk menginstal Webmin, repository resminya perlu ditambahkan ke sistem
Ubuntu dan kunci GPG diimpor untuk memverifikasi integritas paket dengan

mengetikkan perintah seperti pada gambar 4.21 dan 4.22.

4 sudo add-apt-repository "deb [anch=and6d] http://dounload. vebmin. con/dounload/repository sarge contrib®

Gambar4.21 Penambahan Repository Webmin

~# wget -qg http:// v webmin. com/jcameron-key.asc -0- apt-key add -

Gambar 4.22 Impor GPG Key

4.3.1.4 Konfigurasi Firewall UFW

Pada gambar 4.23 Firewall Uncomplicated Firewall (UFW) dikonfigurasi untuk
mengizinkan akses ke port 10000 TCP, yang digunakan oleh \WWebmin, serta port
standar untuk HTTP (80) dan HTTPS (443) yang akan digunakan oleh Apache.

Setelah aturan ditambahkan, firewall di-reload agar perubahan diterapkan.

:~# sudo ufw allow 18666/ tcp
sudo: unable to resolve host kci: Name or service not known
s updated
s updated (v6)

sudo wufior reload

Gambar4.24 Me-reload aturan Firewall

Pada gambar 4.24 Sudo ufw reload digunakan untuk me-refresh konfigurasi firewall

yang baru saja ditambahkan sebelumnya.

4.3.2  Persiapan Lingkungan Client
Dalam rangka menciptakan skenario pengujian yang komprehensif, penyediaan
lingkungan client menjadi krusial untuk simulasi akses pengguna dan observasi
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interaksi dengan web server. Tahap ini melibatkan konfigurasi mesin virtual dengan
sistem operasi Windows yang akan berperan sebagai client pengujian. Tujuannya

adalah untuk merepresentasikan perangkat pengguna akhir yang akan mengakses
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situs web, serta menjadi titik observasi untuk melihat perubahan perilaku peramban

saat berkomunikasi dengan web server yang terenkripsi.
Langkah-langkah persiapan lingkungan-client-adalah.sebagai berikut:

1. File Iso Windows 10

i Windows10.iso

Type: Disc Image File

Gambar 4.25 File ISO Windows10

Pada gambar 4.25 ditampilkan file iso Windows 10 yang akan digunakan untuk
melakukan instalasi OS di virtual box.

2. Virtual Machine Name

r
¥ Create Virtual Machine ? X

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will
be used throughout VirtualBox to identify this machine. Additionally, you can select an ISO image which may be
used to install the guest operating system.

Name: windows 10

Foider: [l C:\Users\User\VirtualBox VMs
IS0 Image: - C:\Users\User\VirtualBox YMs

PR otrer...

Reset
t [MIKTOSOTT WINJows

ion: ' Windows 10 (64-bit)

o No ISO image is selected, the guest OS will need to be installed manually.

Expert Mode
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Gambar+4.26.Virtual Machine name Windows20

Pada gambar 4.26 ditampilkan kolom Virtual Machine. Pada tahap ini nama

pada virtual machine dan pilih ISO windows 10 akan di konfigurasi.
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3.

4.

Hardware Configuration

.
N# Create Virtual Machine ? X

Hardware

You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count.
Enabling EF1 is also possible.
Base Memory: L3
4MB
Processors:
1CPU
Enable EFI (spedal OSes only)

Gambar 4.27 Hardware Configuration Windows10

Pada gambar 4.27 ditampilkan Hardware Configuration. Pada tahap ini
konfigurasikan base memory-dan-prosesor setinggi mungkin agar windows 10

dapat berjalan dengan baik di virtual box.

Virtual Hard disk

¥# Create Virtual Machine ? X

Virtual Hard disk
If you wish you can add a virtual hard disk to the new machine. You can either create a new hard

file or select an existing one. Alternatively you can create a virtual machine without a virtual
hard disk.
® Create a Virtual Hard Disk Now

Disk Size:
4.00 MB
Pre-allocate Full Size
Use an Existing Virtual Hard Disk File

A

Do Not Add a Virtual Hard Disk

Gambar 4.27 Hard disk Configuration Windows10

Pada gambar 4.27 ditampilkan hard disk configuration. Sesuaikan Kebutuhan

Hard disk windows 10 untuk melakukan penelitian.

45
Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer uabap Niuyaiijod uizi eduey

I
)
=
2]
T
-+
Y

=
m
=
0
T
-+
Y
g.
;
o
=k
:.
®
n
=,
—
P4
®
Q
D
:.
A
o
—
3
q
-+
Y

5
el
(1]
3
Q
c
=
T
o
=
=
Q.
o
~
3
(]
-
c
_
~
o
=
~
(1]
T
(]
=]
=
=
Q
o
=
<
Q
=]
Q
3
o
-
o
=
e
o
=
(1)
=
=
~
2
[
Q
(1]
=
—
-]
=
Q
=
-
Q

N
Qoo
537
Q =
- Q
Qe s
35S
=5 =
B
3 a3
c Q
3 c
x> 3 2
o c
= =~
£635
3 5%
3 5
= o
=
338
T e 5
= ]
T
s 53
2 =]
Seg
"< B
) 2
T
s QP
Q =
o o
S =
Q ()
8‘ =
< o
w m
() =
c & £
c ]
—p el
2873
> <
b o
- —
€ 9o 3
= 5
285
3. °
o
s £
m —
3 &
5 B
T
z °
i)
~ S
5 T
IS
o =)
c =
= 3
')
=
~
)
3
=
S
-,
Q
<
o
=]
N—
Q
[
Q
=
w
=
Q9
g
[
3
o
w
o
()
2

—
2
o
-
Q
=
Q
3
(]
=
Q
c
=
T
w
(1]
o
o
i
o
=
-]
-
Q
c
1"
o
c
=
<
=
~
o
-
<
o
-~
=
=
3
-
o
=
T
o
3
(]
=
n
Q
=]
-
c
3
==
o
=
Q.
o
=
3
(]
=
<
m
o
c
-
~
o
=
w
c
3
o
(]
=

5. Network Configuration

win 10 - Settings

e General

| System
- Display
- Storage

(9 Audio

Network

Adapter 1 Adapter 2

Adapter 3 Adapter 4

Enable Network Adapter

Attached to:

Name:

Adapter Type:
Promiscuous Mode:

MAC Address:

Internal Network

intnet

Intel PRO/1000 MT Desktop (82540EM)
Allow All

08002738EB65

{¢ Serial Ports Cable Connected

¥ usB

Shared Folders SIS LERE
Port 1 Port 2 Port 3 Port 4
User Interface

(7 Fnahle Serial Part

OK Cancel Help

Gambar 4.28 Pengaturan Adaptor Jaringan Internal Virtualbox

Pada gambar 4.28 ditampilkan Network Configuration. Konfigurasi ini
diperlukan untuk memastikan komunikasi.yang terkontrol antara semua VM
(server, client, dan attacker), adaptor jaringan mesin virtual ' Windows
dikonfigurasi sebagai Internal Network. Pengaturan ini_menciptakan segmen
jaringan virtual terisolasi yang hanya dapat diakses oleh' VM-VM yang
terhubung pada "Internal Network™ yang sama (dalam hal ini, dengan nama
intnet), tanpa terhubung langsung ke jaringan host atau internet eksternal.
Mode promiskuous diatur ke “Allow A" untuk memungkinkan alat analisis
jaringan seperti Wireshark atau"Network Miner dapat menangkap semua paket

yang melewati adaptor, bukan hanya yang ditujukan ke VM itu sendiri.
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6. Windows 10 Setup

14 Windows Setup c = @

H_Windows‘
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Languagg to install: {English (United States) LJ

R CELERIUIIRATAEY English (United States)

Enter your language and other preferences and click "Next” to continue.

eyieyer uabap Niuyaiijod uizi eduey

Gambar 4:29 Setup Windows10

Pada gambar 4.29 ditampilkan_jendela setup windows 10. Saat pertama kali
booting windows 10 tampilan seperti ini akan muncul, sesuaikan bahasa,
format waktu dan keyboard input lalu pilih Install-now seperti pada gambar
4.30.

4 Windows Setup o) & @
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Repair your computer

© Microsoft Corporation. All rights resecrved

Gambar 4.30 Install now Windows10
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7. Aktivasi Windows

(& Windows Setu,
) & P
Activate Windows
If this is the first time you're installing Windows on this PC (or you're installing a different edition)
you need to enter a valid Windows product key. Your product key should be in the confirmation
email you received after buying a digital copy of Windows or on a label inside the box that
Windows came in.
The product key looks like this: XXXXX-XXOOC- X0 XX - XXXXX
If you're reinstalling Windows, select I don't have a product key. Your copy of Windows will be
automatically activated later
|
N
W
Privacy statement [ don't have a product key Next

Gambar 4.31 Activation Windows10

Pada gambar 4.31 ditampilkan jendela aktivasi windows. Jika muncul tampilan
seperti ini pilh “I don’t have a product key’’ untuk:melanjutkan instalasi,

karena windows 10 dibutuhkan hanya sebagai client pengujian saja.

8. Installation Type

@ '@ Windows Setup
Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The file ettings, and applicat are moved to Windows with this option. Th

Custom: Install Windows only (advanced)

Iy

Gambar 4.31 Custom Install Windows10
Pada gambar 4.31 akan diberi pilihan tipe instalasi , pilih Custom Install untuk
menginstall windows pada virtual box, setelah itu windows akan mengarahkan
ke proses pemilihan drive seperti pada gambar 4.32.
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9.

@ % Windows Setup
Where do you want to install Windows?
Name Total size Free space Type
~ Drive 0 Unallocated Space 500 GB 500 GB
49 Refresh /< Delete J Format
s‘l .
N
Y
Next

Gambar 4.32 Unallocated Space Windows10

Pada gambar 4.32 ditampilkan pilihan drive untuk melakukan rinstalasi

windows. Pilih disk yang muncul, lalu klik next.

Install Windows

% Windows Setup

Installing Windows

Status

Copying Windows files (0%)

IN

R

Gambar 4.33 Installing Windows10

Pada gambar 4.33 ditampilkan proses intalasi windows 10. Setelah instalasi
selesai virtual box akan reboot windows 10 secara otomatis dan windows 10

siap digunakan seperti pada gambar 4.34.
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Gambar 4.34.Home Windows10

10. Verifikasi Konfigurasi IP.Jaringan Client

Setelah konfigurasi jaringan di Virtual Box; konfigurasi alamat IP pada sistem
operasi Windows diverifikasi menggunakan perintah ipconfig pada Command
Prompt. Observasi menunjukkan bahwa mesin client berhasil mendapatkan
alamat IPv4, subnet mask, dan default gateway yang sesuai dengan segmen
jaringan internal yang telah dirancang. Contoh. konfigurasi IP.yang diperoleh
adalah alamat IPv4 192.168.57.10, Subnet Mask 255.255.255.0, dan Default
Gateway  192.168.57.2. Konfigurasi . ini. memastikan client dapat
berkomunikasi dengan web server virtual dan'mesin attacker dalam lingkungan

yang sama.

4.3.3 Instalasi dan Akses Webmin
Setelah persiapan "dasar server..selesai, Webmin diinstal .dandiakses untuk

manajemen sistem. Prosedur peng-intsalasian-dan-akses'webmin antara lain:

Instalasi Webmin
Pada gambar 4.35 ditampilkan perintah untuk instalasi webmin. Webmin

diinstal menggunakan manajer paket apt setelah repository ditambahkan.

# sudo apt install webmin

Gambar 4.35 Proses Instalasi Webmin
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2. Verifikasi Status Layanan Webmin

Gambar 4.6 menampilkan status layanan Webmin yang akan diperiksa untuk

memastikan bahwa ia berjalan aktif dan siap digunakan.
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Gambar 4.36 Status Layanan Webmin Setelah Instalasi
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3.

Akses.dan Dashboard Webmin

Gambar 4.37 menampilkanwebmin diakses melalui peramban web. Setelah
berhasil login, dashboard sistem akan ditampilkan, menyediakan ringkasan
informasi server dan platform manajemen yang bisa dilihat pada gambar 4.38.

& C A Notsecure | kitps;//103.163.139.153:10000

&% Webmin

You must enter a username and
password to login to the server
0N 103.163.139.153
& | psername

o | Password

Remember me
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Gambar 4.37 Tampilan Login Webmin
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Gambar 4.38 Tampilan Dashboard Webmin
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4.3.4 Konfigurasi Prasyarat Web (DNS, Database, Apache Virtual Host)

Sebelum mengaktifkan SSL, prasyarat seperti konfigurasi DNS, database untuk

Webmin, dan virtual host Apache harus disiapkan.

oL
)
e
8]
©
=
)

1. Konfigurasi DNS (Domain Name System)

Gambar 4.39 menampilkan Pengaturan=«DNS yang dilakukan untuk
memastikan domain name zeins:local-mengarah dengan_benar ke alamat IP
web server. Ini melibatkan pembuatan master zone dan penambahan Address
Records (A Records) serta Name Server Records (NS Records) yang dapat
dilihat pada gambar 4.40.
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Gambar 4.39 Konfigurasi Master Zone
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& Selectall  Invert selection

Gambar 4.40 Konfigurasi Name Server
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2. Pengaturan Database untuk Webmin

Pada gambar 4.41 ditampilkan tampilan untuk pembuatan databse baru.

eyieyer uabap Niuyaiijod uizi eduey
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Gambar 4.43 Membuat User

3. Manajemen File dan Direktori

Pada gambar 4.44 ditampilkan.tampilan file manager webmin. Verifikasi

struktur direktori public_html menggunakan File-Manager Webmin untuk

memastikan kesiapan tempat file website.
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Gambar 4.44 Struktur Direktori Public HTML via File Manager Webmin
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4. Pembuatan dan Konfigurasi Virtual Host Apache

Gambar 4.45 menampilkan menu untuk pembuatan virtual host. Virtual host

Apache dibuat untuk domain zeins.local pada port 80. Ini mengarahkan

permintaan ke Document Root yang benar (/home/zeins.local/public_html).

Kemudian, daftar virtual host yang sudah ada diverifikasi, memastikan virtual
host untuk port 80 dan port 443 (untuk HTTPS; yang-akan dikonfigurasi lebih

lanjut) telah terdaftar.

£ Webmin Global configuration Existing virtual hosts Create virtual host
S Syem & Selectall 2 Invert selection

Servers
B Type Address Port Server Name
SO R Default Server  Any Any Automatic
o BIND DNS Server Virtual Server Any 80 Automatic
> MariaDB Database Server Virtual Server Any 443 Automatic

Read User Mail Virtual Server Any 80 Automatic

& Selectall @ Invert selection

© Delete Selected Servers

© SSH Server

X Tools

#s Networking

Apache Webserver
Apache version 2.4.58

Document Root URL
Automatic

Svar/www/html
/home/zeins/public_html
/home/zeins/public_html

Gambar 4.45 Pembuatan Virtual Server

Existing DNS Zones

& Selectall @ Invert selection & Create master zone & Create slave zone

= Create forward zone & Create delegation zone

Zone Type Zone
0 Master 255
oot zone Root localhost
127 Master zeins.local
& Selectall @ Invert selection B Create masterzone & Create slave zone

B Create forward zone

2 Create delegation zone

& Create zones from batch file

B8 Create zones from batch file

& Create stub zone

Type
Master
Master

Master

& Create stub zone

£ Update Records in Selected

5
© Delete Records in Selected

© Delete Selected

© Add Record to Selected

Gambar 4.46 Edit Virtual Host

Gambar 4.46 menampilkan Existing Dns Zone yang merupakan konfigurasi

penanda dari DNS yang sudah di masukkan saat konfigurasi virtual host.
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0 & (1) Apache Webserver/Network: X | o = X

< G A Notsecure | htps;//192.168.57.2:10000/apache/edit_virt.cgivirt=312&utype=18xnavigation= 8 1= i3

Networking and Addresses

For *:80 n

Networking and Addresses for *:80
& Webmin

Lookup hostnames

0 system . No  Yes Lookup twice e Default

£ Servers Do RFC1413 user lookups
Yes  No e Default
Apache Webserver
| HTTP protocols to use
PR DRE Server o Default (HTTP/1.1)
©  MariaDB Database Server Selected protocols

and Uer Al HTTP/2 encrypted
HTTP/2 unencrypted
o SSH Server HTTP/1.1

X Tools « Server admin email address
None

&% Networking

o fauzannugrohoS65@gmail.co
@ Hardware
Alternate virtual server names

& Cluster local

¥ Un-used Modules

£ Refresh Modules Server hostname

e Automatic

4 ¢ B & @ Sozeins

Use hostname supplied by browser N
Yes No e Default

: = 1417
m O Typehereto search gH @ = =N NGO pns B

Gambar 4.47 Konfigurasi-Network dan Address

Pada gambar 4.47 ditampilkan..tampilan' networing ‘and address yang
merupakan konfigurasi jaringan darivirtual host yang sudah dibuat di gambar
445,

4.3.5 " Implementasi SSL/TLS Menggunakan Sertifikat Self-Signed via
OpenSSL dan Webmin

Tahapan ini merupakan realisasi langsung-dari perancangan sistem keamanan yang
telah dijelaskan sebelumnya, dengan fokus pada aktivasi protokol HTTPS
menggunakan sertifikat yang ditandatangani.sendiri (self-signed certificate) karena
lingkungan pengujian bersifat lokal. Dokumentasi ini akan menjelaskan prosedur
teknis pembuatan sertifikat SSL/TLS menggunakan OpenSSL dan konfigurasinya
pada Apache Web “Server. melalui panel kontrol Webmin.  Implementasi ini
bertujuan untuk mengaktifkan komunikasi terenkripsi melalui HTTPS di

lingkungan pengujian yang terisolasi.

Proses implementasi dilakukan dalam beberapa tahapan kunci, yang meliputi
persiapan direktori, pembuatan sertifikat Certificate Authority (CA) lokal,
pembuatan sertifikat untuk domain target, konfigurasi SSL di Webmin, hingga

verifikasi awal.
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1. Webmin Configuration

Pada gambar 4.48 ditampilkan sidebar dashboard webmin. Buka sidebar

webmin dan pilih webmin configuration
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Webmin Configuration
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Gambar 4.48 Konfigurasi Webmin

2. Certificate Authority

©  Webmin Configuration
Webmin Servers Index
Webmin Users

0 System « —
8| Servers

X Tools

&4 Networking

Gambar 4.49 Certificate Authority

Pada gambar 4.49 ditampilkan menu Certificate Authority. Pilih pada bagian
Certificate Authortithy(CA) untuk membuat CA baru di webmin.
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3. Create New CA

Create new CA certificate

Gambar 4.50 Create New CA
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4.

Pada gambar 4.50 ditampilkan kolom Create New CA. Webmin akan
menampilkan tampilan Create new CA certificate isi keterangan mulai dari
domain di isi dengan zeins.local sesuai dengan . domain yang akan digunakan,
lalu isi email, department dan.sebagainya.Setelah. semua detail di isi klik
“Setup Certificate Authority’’.

SSL Encryption

s @

Gambar 4.51 SSL Encryption
Pada gambar 4.51 ditampilkan menu SSL._.Encryption. Kembali kebagian

webmin configuration dan pilih “SSZ Erncyption’ untuk mengaktifan Enkripsi
SSL.

Current Certificate

SSL Encryption

SSL Settings Current Certificate  Per-

ertificates  Self-Signed Certificate

ertifi

Certificate Signing Request  Upload C: Let's Encrypt

o Backup Configuration Files

o Change Language and Theme This section shows the details of the current Webmin SSL certificate, and allows it to be downloaded so that it can
bk Peiors o be accepted by your browser.
*  Webmin Configuration

©  Webmin Servers Index

Details of current certificate

Domain name

Webmin Users zeins.local

0 system Additional domains
zeins.local, 192.168.57.2
£ Servers

Issuer name

X Tools . z

Valid until
Jun 11 06:31:29 2030 GMT

& Networking

@ Hardware Download certificate

& Cluster PEM format ~ PKCS12 format

- Un-used Modules

Gambar 4.52 Current Certificate

Pada gambar 4.52 ditampilkan menu SSL Encryption. Pilih current certificate
dan isi detail SSL encryption dengan mengetikkan nama domain, dan juga ip
address domain pada additional domains, kemudian download certificate

menggunakan PEM format dan simpan di client seperti pada gambar 4.53.
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~ Recent files (1)

™ zeins.local This PC\Documents

Gambar 4.53 New CA
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vebmin/aown

(@] A Notsecure | htps://192.168.57.2:10

----- BEGIN CERTIFICATE-----
MIIDbjCCAlagAwIBAgIUE3nNkeKI4k0SN+3UiGDccZVIHWOWDQYIKoZIhveNAQEL
BQAwWLZEKMAgGALUEAwwBe] ELMAKGAIUEBhMCVVIMXFDASBENVBACHMCINhBNRhIENS
YXJhMB4XDTI1MDYxMjA2Mz EyOVoXDTHMwMDYXMTA2Mz EyOVowl ZEKMAgGALUEAWWB
ejELMAKGAIUEBhMCVVIMXFDASBGNVBACMCINRDNRhIENSYXIhMIIBIjANBgkqhkiG
9wOBAQEFAAOCAQBAMIIBCGKCAQEANINUO+REPF/ ewdv+2L4hGxF1Vafbrl/hDI9Q
PVj6A6pKt3z1j2TfVcC2DNg2tRhbYTWEFAIHXiPUHj6C7ZwIBKLj7DNrSqDBh11iA
800aeINBfCZa4qED/eiYRUhsu2Q8TVMOVOANjESBG3341MP/Y7@sNuRtbTxjCNSz0
75GtoLcntXiEQfVEdRCgRSe9/ WavuYxzWIsdhnlM/DwEzXELUt++1ErSIo+XNG3ny
xwIoHKBWbzax70zcl6uK3p0Sjc8xneCzz/edGbXnpGx2KMXDkih5ibF1d7Tjal4s
XZyiJoLtDrcNvYcidjYI+1Gr/rRXUdYqQje3kcYJaMTky cfmIQIDAQABOAGBMHSW
HQYDVR@OBBYEFF/mxByk3GgE8SSb+IBQ4EFfI2GbMBBGAIUdIWQYMBaAFF/ mxByk
3GgE8SSb+IBQ4EFfI2GbMABGALUdEWEB /wQFMAMBAT 8wFwYDVRORBBAWDOIBeOI]
bG2jYWxob3NOMBMGA1UdIQQMMAOGCCsGAQUFBUIMBMAGGCSqGSIb3DQEBCWUAALIB
AQBVONnqwRuosRz+2AsZACDWOPNFqqQ+HwOUgS J+rNY6xXEOTKos8tyLPz3LwH+9a0
b0786MPVGNnEtUHMVCIKFYZhCMp ]I rTv2YcQVoAU4xz5dhhDIfPkSYSLVENHCBrNG
wH3GjxamjEQRDCNhn44QLlhIxXFZ+1gns6CqiN39h6+izTadvxXKilufvw/ xwQVUiif
82yTv3GzU7xNz6HticcsaUKAII/zu8E7qSjo7weMbL0a2j6pedHb3KEMTALeBiST
F7vLR4bPkf111IrQk3uWb3145371U3NBZzaqfnP527a83Qky1Flix7mr2]IDcfu+0
SRZKveMsoPnb4Q2Tgw41EUH

----- END CERTIFICATE-----
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Gambar 4.54 Certificate Detail

Pada gambar 4.54 ditampilkan isi.dari file certificate setelah dibuka.

6. Browser Setting

< C @ Edge

cel 16 = :

Settings [a « X

5
o
(1]
3
Q
c
=
T
o
=
o
Q.
o
=
3
(]
-
c
_
=
Q
=3
=
(]
T
(]
=3
=
=]
Q
o
=]
<
Q
=
Q
3
o
-
o
=
v
ol
=
o
=
=
~
2
[
e}
(1]
=
-
-]
=
Q
=
=
Q

o
o
o
5
Q
=
=
T
o
=)
~7
o
2
o
&
S
-~
&
=
=
)
T
o
5
=3
5
Q
o
5
T
)
=
2.
s
=
o
5
T
o
=
o
=
o
=
T
o
3
£
w
o
S
=
(]
<
)
3
)
=
T
o
5
=
w
o
=)
o
T
°
)
=
T
)
=
=
n
o
S
=
=
e
=
o
-+
]
-
(-1
=]
N—
)
c
o
3
w
c
o
=g
e
3
o
w
.
)
=

Security

Manage security settings for Microsoft Edge

Manage certificates (]

Manage HTTPS/SSL certificates and s

Gambar 4.55 Manage Certificate
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Pada gambar 4.55 ditampilkan.Pada browser setting pilih.“manage certificate
untuk mengatur sertifikat CA.
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Certificates

Intended purpose: <All>

Personal Other People  Intermediate Certification Authorities Trusted Root Certificatior, *

Issued To Issued By Expiratio...  Friendly Name

Expo Remove Advance

Certificate intended purposes

Gambar 4.56 Import Certificates. CA

Gambar 4.56 merupakan tamptlan import certificates CA. Setelah muncul

tampilan seperti ini-pilih.import.dan.pilth browse seperti pada gambar.4.57.

Gambar 4.57 Browse Certificate CA

7. Verifikasi Awal Konfigurasi SSL/TLS

Pada gambar 4.58 ditampilkan tampilan verifikasi awal SSL. Akses situs web
melalui HTTPS (https://zeins.local:10000 atau https://zeins.local) - dari
peramban. Meskipun:koneksi akan menggunakan HTTPS, peramban akan
menampilkan peringatan keamanan.('Not.secure”./-gembok merah) karena
sertifikat ditandatangani sendiri dan tidak diakui oleh CA publik.
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Hitung Mundur Menuju Tahun 2026

186 hari, 16 jam, 19 menit, 5 detik

- 8 e o OPCBD=UEGE®

Gambar 4.58 Verifikasi awal SSL/TLS

Dengan selesainya tahapan Implementasi ini, Apache Web ‘Server telah
berhasil dikonfigurasi untuk melayani situs web melalui HTTPS dengan
sertifikat self-signed, yang dikelola secara efisien melalui Webmin. Sistem Kkini
siap untuk tahapan pengujian guna memyalidasi efektivitas keamanan yang
telah diterapkan.

4.4 Pengujian Sistem Keamanan

4.4.1 ° Deskripsi Pengujian

Pengujian ni tidak semata-mata dilakukan untuk memverifikasi fungsionalitas,
melainkan secara spesifik ditujukan-untuk memyvalidasi keberhasilan konfigurasi
Self-signed CA melalui Webmin, serta menganalisis secara mendalam sejauh mana
penerapan sertifikat SSL/TLS ini. berkontribusi dalam meningkatkan postur

keamanan keseluruhan dari situs web yang diuji.

Cakupan pengujian. akan meliputi._beberapa aspek krusial:. pertama, verifikasi
fungsionalitas akses HTTPS yang aman; kedua;-pengecekan validitas dan detail
sertifikat SSL/TLS yang telah diterbitkan; dan ketiga, evaluasi kualitas enkripsi
yang diimplementasikan pada koneksi. Pendekatan yang digunakan dalam
pengujian ini bersifat komparatif, yaitu membandingkan secara sistematis kondisi
web server sebelum dan sesudah penerapan SSL/TLS. Hal ini bertujuan untuk
mengidentifikasi perubahan signifikan pada indikator keamanan dan perilaku

koneksi. Dengan demikian, hasil pengujian yang diperoleh akan menjadi data
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empiris yang krusial untuk menjawab perumusan masalah, khususnya mengenai
cara kerja Self-signed CA dalam mengamankan web server dan bentuk
perubahannya, sekaligus mencapai tujuan penelitian dalam menganalisis kelebihan

serta kekurangan tools ini.
4.4.2  Prosedur Pengujian

Prosedur pengujian dirancang untuk secara sistematis mengevaluasi efektivitas
implementasi Self-signed CA pada Apache Web Server melalui-\WWebmin, serta
menganalisis tingkat-keamanan yang dicapai. Pengujian ini dilakukan. dengan
pendekatan komparatif, yaitu.membandingkan kondisi keamanan web Sserver
sebelum dan _sesudah penerapan enkripsi SSL/TLS. Seluruh tahapan pengujian

dicatat dan didokumentasikan untuk analisis data di sub-bab selanjutnya.
Langkah-langkah pengujian yang dilakukan adalah sebagai berikut:
1. * Pengujian Keamanan Dasar (Kondisi HTTP vs. HTTPS):

a. Akses Situs Web via HT TP (Sebelum Enkripsi): Buka peramban web dan
akses situs web yang di-hosting pada Apache Web Server.menggunakan
protokol HTTP (contoh: http://zeins.local). Catat indikator keamanan yang
ditampilkan oleh peramban, seperti status "Not Secure" atau ikon gembok
terbuka pada bilah alamat.

Hitung Mundur Menuju Tahun 2026

186 hari, 16 jam, 19 menit, 5 detik

Gambar 4.59 Indikator Koneksi HTTP yang tidak aman

b. Akses Situs Web via HTTPS (Setelah Enkripsi): Akses situs web melalui
peramban  web  menggunakan  protokol = HTTPS  (contoh:

https://zeins.local). Verifikasi pengalihan otomatis dari HTTP ke HTTPS.
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C.

Amati indikator keamanan pada bilah alamat peramban, seperti ikon
gembok terkunci, yang menandakan koneksi aman dan terenkripsi.

Hitung Mundur Menuju Tahun 2026

186 hari, 16 jam, 19 menit, 5 detik

Gambar 4.60 Indikator Koneksi HTTPS yang sudah.aman

Inspeksi Detail Sertifikat SSL/TLS: Lakukan inspeksi detail sertifikat di
peramban untuk memverifikasi penerbit, masa berlaku, dan cakupan
domain sertifikat SSL/TLS yang telah diinstal.

Analisis Kualitas SSL/TLS dengan._Alat Eksternal: Gunakan layanan
Qualys SSL Labs SSL Test untuk mendapatkan penilaian komprehensif
terhadap konfigurasi SSL/TLS server, termasuk kekuatan cipher suites dan
dukungan protokol.

Pengecekan Campuran Konten (Mixed Content): Periksa konsol
Developer Tools peramban untuk memastikan tidak ada peringatan mixed
content yang dapat mengindikasikan pemuatan sumber daya tidak aman di
halaman HTTPS.

Simulasi Serangan untuk-Pengujian Ketahanan Sistem

Untuk melakukan Pengujian Ketahanan Sistem penulis memerlukan attacker side.
Untuk membuat attacker side penulis akan menggunakan kali linux sebagai
hostnya. Kali Linux dipilih karena Kali Linux adalah distro Linux yang
diperuntukan khusus untuk melakukan Hacking dan dilengkapi dengan tools tools
lengkap yang mendukung untuk melakukan test ketahanan sistem . Untuk

menginstall kali Linux langkah langkahnya adalah sebagai berikut:
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1. File ISO kali linux

kali-linux-2024.4-installer-
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Disc Image File
Last modified: 2/5/2025, 4:41 PM

Gambar4.61 File 1SO Installer Kali Linux

Pada gambar.4.61 di tampilkan fileviso Kali linux yang akan digunakan

untuk instalasi OS Kali linux di virtualbox.

2. Kali.Linux Installer

KALI

Kali Linux installer menu (BIOS mode)

Graphical install
In IT

Advanced options D
Accessible dark contrast installer menu >

Y
N

Install with speech synthesis

NN

Gambar 4.62 Bios mode Kali Linux

Pada gambar 4.62 ditampilkan tampilan Bios mode kali linux. Bios mode
ini merupakan jembatan awal untuk melakukan setup instalasi OS Kali
linux. Graphical Instal dipilih agar memudahkan instalasi Kali Linux
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dengan menggunakan basis grafis.. Setelah.memilih-graphical install‘akan

tampil pilihan Kali/GNU linux seperti pada gambar 4.63 dibawah.
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Kali GNU/Linux

Advanced options for Kali GNU/Linux
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Gambar 4.63 Installer Kali GNU/Linux

3¢ Keyboard Layout

Configure the keybaard

Keymap to use:
T |
Albanian

Arabic

Asturian

Bangladesh

Belarusian

Bengali

Belgian

Berber (Latind

Besnian

Brazilian

British English

Bulgarian [BDS layeut)
Bulgarian [phonetic layout)
Butmese

Canadian French

Canadian Multilinaual

| Screenshot

Gambar 4.64 Konfigurasi Keyboard
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Pada gambar 4.64 ditampilkan konfigurasi keyboard.. Konfigurasi ini
digunakan untuk memilih-layout-keyboard.yang-akan digunakan untuk

sistem.
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Kali Linux Password

Set up users and passwords

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals.
Choose a password for the new user
soscccsee
Show Password in Clear k

Please enter the same user password again to verify you have typed it correctly

Re-enter password to venfy.

S000ceee
Show Password in Clear

Go Back Continue |

Gambar 4.65 Pembuatan Password Kali Linux

Pada gambar 4.65 ditampilkan kolom- Password kali linux. Tampilan ini
digunakan untuk mengatur password yang akan digunakan dalam sistem

kali linux.

Partisi Kali Linux

Partition disks

The installer can guide you through partitioning a disk (using different standard schemes) or, if you
prefer, you can do it manually. With gquided partitioning you will still have a chance later to review and
customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk should be used.
Partitioning method:

Guided - use entire disk

Guided - use entire disk and set up LVM

Guided - use entire disk and set up encrypted LVM
Manual

Screenshot Go Back Continue

Gambar 4.66 Pemilihan Partisi Instalasi Kali Linux

Pada gambar 4.66 ditampilkan tampilan konfigurasi partisi kali linux.
Konfigurasi ini diperlukan untuk menentukan partisi tempat install sistem

operasi Kali linux.
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6. GRUB Boot Loader Kali Linux

Install the GRUB boot loader

You need 1o make the newly installed system bootable, by installing the GRUB boot loader on a bootable
device. The usual way 1o do this is to install GRUB to your primary drive (UEFI partition/boot record). You may
instead install GRUB 1o a different drive (or partition), or to removable media.

device for boot loader instaftation.

Enter device manually

Go Back Continue

Gambar 4.67 Pemilihan partisi instalasi GRUB
Pada gambar 4.67 ditampilkan tampilan instalasi GRUB Boot Loader kali

linux, yang merupakan tahapan terakhir.instalasi-kali linux. Tahapan ini
digunakan untuk menentukan partisi_tempat penginstallan GRUB Kali

linux.

Setelah melakukan Penginstallan ‘sistem operasi kali linux. sebagai attacker side
langkah selanjutnya adalah melakukan pengujian.ketahanan sistem menggunakan
kali linux "sebagai penyerang. atau attacker. -Pengujian ini dilakukan dalam
lingkungan lab virtual yang terisolasi dan terkontrol, hanya untuk tujuan edukasi
dan uji penetrasi etis. Tujuannya adalah untuk menguji kerentanan web server
terhadap jenis serangan tertentu dan mengevaluasi efektivitas HTTPS sebagai

mitigasi.

4.4.3 Data Hasil Pengujian

Data hasil pengujian disajikan secara sistematis berdasarkan prosedur yang telah
ditetapkan dalam sub-bab 4.4.2. Seluruh observasi dan bukti visual ini merupakan
data empiris yang akan menjadi dasar analisis di bagian selanjutnya. Pengujian
dilakukan dengan membandingkan kondisi keamanan situs web sebelum dan
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sesudah implementasi sertifikat SSL/TLS dari Self-signed CA melalui Webmin,
serta mencakup hasil simulasi serangan Man-in-the-Middle (MITM).

1. Hasil Pengujian Keamanan Dasar (Kondisi HTTP vs. HTTPS)

Pengujian ini merekam perubahan indikator keamanan dan perilaku koneksi

situs web setelah penerapan sertifikat SSL/TLS:

a. Kondisi Sebelum Implementasi SSL/TLS (HTTP):

Dapat dilihat lihat website yang masih HTTP jika.dianalisis
menggunakan Network Miner maka port yag dihasilkan adalah.port 80

(HTTP) yang menandakan bahwa website belum secure.

Wil 192.168.57.2 [zeins local]
IP: 192.168.57.2
M MAC: 08002732048A
Ml NIC Vendor: PCS Systemtechnik GmbH
Ml MAC Age: 2000-09-08
Hostname: zeins local
0S: Unknown
TTL: 64 (distance: 0]
Latency: 0,145 ms
TCP 80 (HTTP) - Entropy (in \ out): 68,29 \ 68,48 Typical data (in \ out): GET Aavicon.ico HTTP/1.1Host: \ HTTP/1.1 404 Not FoundDate: Th
TCP 10000 - Entropy {in \ out): 89,64 \ 99,99 Typical data in \ out): I
=) Sent: 1172 packets (1.287.162 Bytes)
¢a Received: 486 packets (64.288 Bytes)
4~ Incoming sessions: 41
Outgoing sessions: 0
#-J Host Details

Gambar 4.68 Website HTTP

Kondisi Sesudah Implementasi SSL/TLS (HTTPS) dengan Sertifikat
Self-Signed:

Kondisi website setelah SSL, jika dilihat dengan aplikasi Network
Miner maka akan didapatkan port.443 (SSL) yang menandakan bahwa

website sudah secure dengan self signed.

Sorton:  IP Address (ascending)

=I-\§8 192.168.57.2 [zeins Jocal]
IP: 192.168.57.2
W MAC: 08002732048A
M NIC Vendor: PCS Systemtechnik GmbH
Wl MAC Age: 2000-09-08
Hostname: zeins local
0S: Unknown
TTL: 64 (distance: 0)
Latency: 0,1295ms
TCP 80 (HTTP) - Entropy (in \ out): 68,29 \ 68,48 Typical data (in \ out): GET Aavicon.ico HTTP/1.1Host: \ HTTP/1.1 404 Not FoundDate: Th
TCP 443 (SSL) - Entropy (in \ out): 67,21\ 99,60 Typical data (n \ out): 1
TCP 10000 - Entropy (in \ out): 83,46 \ 99,99 Typical data (in \ out): I
=) Sent: 2871 packets (2.615.037 Bytes)
¢a Received: 1615 packets (132.365 Bytes)
#- 2 Incoming sessions: 119

Gambar 4.69 Website HTTPS
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2. Hasil Simulasi Serangan Man-in-the-Middle (MITM)

Simulasi serangan MITM dilakukan untuk menguji respons dan ketahanan

web server terhadap upaya penyadapan data dalam lingkungan lab virtual.
1. Verifikasi Konektivitas Awal Lingkungan Serangan:

Sebelum memulai serangan;-konektivitas dasar antara mesin virtual
client, server, dan_ attacker diverifikasi menggunakan perintah ping.
Hasil ping menunjukkan bahwa ketiga mesin dapat berkomunikasi satu
sama lain-di dalam jaringan internal yang terisolasi, memastikan

fondasi jaringan untuk simulasi telah siap.

fauzan@fauzan: ~

Berkas Aksi Sunting Lihat Bantuan

inet6 /64 scope link proto kernel_11
valid_1ft forever preferred_lft forever

.168.57.10 (192.168.57.10) 56(84) bytes of data.

from 192.168.57.10: icmp_seq=1 tt1=128 time=0.814 ms

from 192.168.57.10: icmp_seq=2 ttl=128 time=1.77 ms

from 192.168.57.10: icmp_seq=3 ttl=128 time=0.971 ms

from 192.168.57.10: icmp_seq=4 ttl=128 time=0.976 ms

from 192.168.57.10: icmp_seq=5 ttl=128 time=0.828 ms
bytes from 192.168.57.10: icmp_seq=6 tt1=128 time=0.813

zsh: suspended ping 192.168.57.10

5 192.168.57.2
.168.57.2 (192.168.57.2) 56(84) bytes of data.
from 192.168.57.2: icmp_seq=1 ttl=64 time=1.09 ms
from 192.168.57.2: icmp_seq=2 ttl=64 time=0.800 ms
from 192.168.57.2: icmp_seq=3 ttl=64 time=0.693 ms
from 192.168.57.2: icmp_seq=4 ttl=64 time=0.816 ms
from 192.168.57.2: icmp_seq=5 ttl=64 time=0.607 ms

.168.57.2

from !

92.165.57. 14

Gambar 4.71 Hasil Ping dari Mesin Server ke Attacker dan Client.
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2. Hasil Observasi Lalu Lintas MITM dengan Ettercap, Wireshark, dan
NetworkMiner:

Dalam simulasi serangan MITM menggunakan Ettercap dan observasi

dengan Wireshark/NetworkMiner, perbedaan signifikan terlihat pada
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visibilitas data tergantung pada protoekol yang digunakan.

1. Kondisi HTTP:
Lalu lintasskomunikasi yang terjadi saat situs web diakses melalui
HTTP dapat disadap dan dianalisis oleh penyerang dalam bentuk
plaintext. Informasi seperti kredensial. (username dan password)
dan konten halaman web menjadi rentan dan dapat dibaca langsung

oleh alat seperti Ettercap, Wireshark, atau NetworkMiner.

E Q = Ettercap

Host List x

IP Address MAC Address Description
192.168.57.2 08:00:27:F2:CF:EB
192.168.57.10 08:00:27:38:EB:65

Delete Host Add to Target 1 Add to Target 2

Randomizing 255 hosts for scanning...

[Scanning the whole netmask for 255 hosts...

DHCP: [08:00:27:F2:CF:EB] DISCOVER

P hosts added to the hosts list...
0st192.168.57.2 added to TARGET1
0st192.168.57.10 added to TARGET2

Gambar 4.72 Hasil Penyadapan Data HTTP oleh Ettercap.

2. ‘Kondisi HTTPS:
Setelah situs web dienkripsi dengan Self-signed CA, lalu lintas
komunikasi yang melewati jalur MITM tetap terenkripsi
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menggunakan protokol SSL/TLS atau TLSv1.3. Data yang-disadap
oleh Ettercap, Wireshark, atau NetworkMiner hanya menampilkan
ciphertext yang tidak dapat diinterpretasikan secara langsung.
Kredensial tidak terekam dalam bentuk plaintext. Informasi
metadata terbatas seperti Server Name Indication (SNI) dan alamat
IP tujuan mungkin masih terlihat selama TLS Handshake, namun

isi komunikasi inti tetap aman dan rahasia.
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Gambar 4.73 Tampilan.Paket Terenkripsi TLSv1.3'di Wireshark.

LLL A4 LLL L
o P eIT s . .

Gambar 4.74 Analisis Host di NetworkMiner dengan Lalu Lintas
Terenkripsi.

4.4.4  Analisis Data dan Evaluasi Pengujian

Berdasarkan data hasil pengujian‘yang telah disajikan pada sub-bab 4.4.3, telah
dilakukan analisis. mendalam untuk mengevaluasi efektivitas implementasi
SSL/TLS menggunakan sertifikat self-signed pada Apache Web Server melalui
Webmin dalam meningkatkan keamanan.situs. web.. Evaluasi-ini juga bertujuan

untuk menjawab perumusan masalah yang telah ditetapkan.

1. Analisis Perubahan Protokol dan Keamanan Koneksi:
Perbandingan kondisi web server sebelum dan sesudah implementasi
SSL/TLS menunjukkan transformasi fundamental dalam cara komunikasi
terjadi. Sebelum penerapan sertifikat SSL/TLS, akses situs web melalui
protokol HTTP pada zeins.local secara jelas ditandai oleh peramban sebagai

koneksi "Not Secure". Hal ini mengindikasikan bahwa data yang
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ditransmisikan antara client dan server tidak terenkripsi, sehingga rentan
terhadap penyadapan dan manipulasi oleh pihak tidak berwenang.

Sebaliknya, setelah implementasi sertifikat self-signed, situs web berhasil
diakses melalui HTTPS. Namun, karena sertifikat ini tidak diterbitkan oleh
Certificate Authority (CA) publik yangwsecara default dipercaya oleh
peramban, ikon keamanan pada bilah alamat peramban tetap menampilkan
indikator "Not secure® (misalnya gembok merah) meskipun, protokolnya
sudah HTTPS. Terlepas dari peringatan visual ini, perubahan protokol dari
HTTP ke HTTPS membuktikan bahwa komunikasi data kini ditransmisikan
melalui” jalur terenkripsi (SSL/TLS), yang secara signifikan meningkatkan
kerahasiaan dan integritas informasi yang dipertukarkan. Efektivitas enkripsi
pada lapisan transportasi_ini_selaras dengan tujuan_untuk mengamankan

komunikasi web.

Evaluasi Validitas dan Kualitas Sertifikat SSL/TLS (Self-Signed):

Pemeriksaan detail sertifikat memverifikasi bahwa sertifikat yang digunakan
diterbitkan oleh "Self-signed CA (E6)" sebagai issuer.yang merupakan bagian
dari rantai kepercayaan yang dibuat secara lokal. Sertifikat ini mencakup
domain utama zeins.local “dan subdomain terkait (mail.zeins.local,
www.zeins.local), serta memiliki masa berlaku 90 hari, sesuai karakteristik
Self-signed CA sebagai intermediate ‘certificate dalam rantai kepercayaan
lokal Anda. Meskipun teridentifikasi adanya validation error pada status
revokasi, dan sertifikat secara default tidak dipercaya oleh peramban publik,

fungsionalitas dasar enkripsi tetap terjaga dalam lingkungan terkontrol.

Kualitas konfigurasi_SSL/TLS diverifikasi melalui inspeksi..detail  di
peramban dan data“sertifikat itu sendiri.  Implementasi==ini  berhasil
menyediakan dukungan untuk protokol TLS versi terbaru (TLS 1.3 dan TLS
1.2), serta penggunaan cipher suites yang kuat dan mendukung forward
secrecy. Simulasi handshake juga menunjukkan kompatibilitas yang luas
dengan berbagai client modern maupun legacy, dan tidak terdeteksinya
kerentanan umum seperti Heartbleed, POODLE, atau DROWN. Hal ini

menegaskan bahwa implementasi SSL/TLS self-signed, meskipun
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memerlukan impor CA lokal ke trust store peramban agar dipercaya
sepenuhnya, secara teknis mampu menyediakan enkripsi yang fungsional dan
memenuhi standar keamanan yang direkomendasikan untuk lapisan

transportasi dalam lingkungan lokal.

Analisis Ketahanan Terhadap Simulasiw, Serangan Man-in-the-Middle
(MITM):

Pengujian terhadap simulasi serangan MITM menggunakan Ettercap pada
lingkungan lab virtual menunjukkan perbedaan signifikan antara komunikasi
HTTP dan® HTTPS. Verifikasi konektivitas awal antar mesin “virtual
memastikan lingkungan simulasi berjalan dengan baik:.Dalam kondisi HT TP,
lalu lintas data yang melewati titik MITM dapat disadap dan diinterpretasikan
dalam bentuk plaintext oleh penyerang, ‘yang  berpotensi menyebabkan
pencurian kredensial atau informasi sensitif lainnya.

Sebaliknya, setelah implementasi SSL/TLS self-signed dan aktivasi HTTPS,
lalu lintas data yang melewati.jalur MITM tetap terenkripsi. Data yang
disadap oleh Ettercap, Wireshark, atau-NetworkMiner hanya menampilkan
ciphertext yang tidak dapat dibaca atau diinterpretasikan oleh penyerang.
Kredensial tidak terekam dalam bentuk plaintext. Ini menegaskan bahwa
enkripsi SSL/TLS secara  efektif memitigasi. risika penyadapan dan
manipulasi data dalam serangan MITM, membuktikan bahwa implementasi
SSL/TLS adalah pertahanan.yang. kuat terhadap ancaman tersebut, sesuai
dengan tujuan pengamanan situs web.

Evaluasi Komprehensif dan Keterkaitan dengan Perumusan Masalah:

Secara keseluruhan, analisis data pengujian secara komprehensif
membuktikan' bahwa implementasi_sistem keamanan.pada Apache Web
Server menggunakan sertifikat self-signedvia 'Webmin berhasil secara

signifikan meningkatkan postur keamanan situs web dalam lingkungan lokal.

Mengenai cara kerja SSL/TLS dalam mengamankan web server, hasil
pengujian menunjukkan bahwa implementasi ini efektif mengubah protokol
HTTP menjadi HTTPS, menyediakan enkripsi end-to-end, dan mencegah
penyadapan data oleh serangan MITM, terlepas dari status kepercayaan

sertifikat oleh peramban.
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o

Analisis keamanan dari implementasi SSL/TLS pada Webmin menunjukkan
bahwa kombinasi ini mempermudah proses administrasi SSL/TLS secara
otomatis dan menghasilkan konfigurasi enkripsi yang fungsional, meskipun
status "Not secure” di peramban merupakan konsekuensi dari sifat self-signed
sertifikat yang tidak diakui CA publik.

Bentuk perubahan pada web server. sesudah.dan.sebelum menggunakan
SSL/TLS terlihat jelas dari transisi status "Not Secure” ‘menjadi HTTPS
(dengan peringatan‘keamanan), serta kemampuan enkripsi yang.terukur dari
pengujian langsung.

Kelebihan utama dari pendekatan ini adalah kemampuan untuk mengaktifkan
enkripsi HTTPS di lingkungan lokal yang terisolasi tanpa bergantung pada
Certificate Authority publik. Perubahan ini secara langsung mengatasi
kerentanan yang ada pada protokol HTTP dan mendukung tujuan penelitian
untuk menganalisis efektivitas implementasi SSL/TLS dalam mewujudkan

lingkungan web yang lebih aman.
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5.1

BAB V
PENUTUP

Simpulan

Berdasarkan analisis dan pengujian yang telah dilakukan, dapat ditarik beberapa

simpulan yang secara langsung menjawab tujuan-penelitian:

1.

Implementasi Sertifikat Self-Signed CA: Implementasi sertifikat self-signed
CA pada ApacheWeb Server berhasil dilakukan dengan. efektif di
lingkungan loekal menggunakan kombinasi OpenSSL untuk pembuatan
sertifikatdan Webmin sebagai antarmuka manajemen. Proses ini, mulai dari
pembuatan Certificate Authority (CA) lokal hingga kenfigurasi virtual host
di Apache, dapat dikelola'dengan lebih sederhana melalui antarmuka grafis
Webmin, yang membuktikan kelayakan metode ini ‘untuk  lingkungan
pengembangan.

Analisis Perbandingan Keamanan (HTTP vs.. HTTPS): ' Terdapat
peningkatan keamanan yang fundamental setelah implementasi sertifikat
self-signed. Sebelum implementasi, koneksi melalui HTTP ditandai "Not
Secure” oleh peramban dan rentan terhadap penyadapan plaintext. Setelah
implementasi, protokol komunikast berhasil diubah menjadi HTTPS.
Meskipun peramban menampilkan peringatan keamanan karena sifat self-
signed dari sertifikat, ‘analisis ‘lalu ‘lintas' jaringan membuktikan bahwa
seluruh data telah ditransmisikan melalui jalur terenkripsi (SSL/TLS),
sehingga kerahasiaan dan integritasnya terjaga.

Efektivitas Mitigasi Serangan Man-in-the-Middle (MITM): Implementasi
SSL/TLS menggunakan sertifikat self-signed terbukti sangat efektif dalam
memitigasi simulasi serangan Man-in=the=Middle di lingkungan.pengujian
yang terisolasi. Pada koneksi HTTPS, alat seperti Ettercap dan Wireshark
tidak mampu menangkap kredensial atau data sensitif dalam bentuk
plaintext. Data yang disadap hanya berupa ciphertext yang tidak dapat
diinterpretasikan, yang menegaskan bahwa enkripsi pada lapisan
transportasi berhasil melindungi komunikasi dari ancaman penyadapan.
Kelebihan dan Keterbatasan Teknis: Kelebihan utama dari metode ini

adalah kemampuannya untuk mengaktifkan enkripsi HTTPS secara cepat
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dan tanpa biaya di lingkungan pengembangan lokal yang terisolasi, tanpa
memerlukan validasi domain publik. Namun, keterbatasan teknis yang
paling signifikan adalah sertifikat self-signed tidak dipercaya secara
otomatis oleh peramban publik, sehingga memunculkan peringatan
keamanan yang mengharuskan impor CA lokal secara manual ke dalam
trust store klien untuk pengujiansyang-mulus:

Milestone Penelitian

Selama pelaksanaan penelitian ini, beberapa tonggak pencapaian (milestone) teknis
berhasil diraih, yang menjadi fondasi bagi kesimpulan akhir:

1. Penciptaan Lingkungan-Laboratorium Virtual yang Fungsional: Berhasil

membangun infrastruktur jaringan virtual yang terisolasi menggunakan
VirtualBox, yang terdiri_dari tiga mesin virtual dengan peran spesifik:
Ubuntu sebagal Server, Windows sebagai Client, dan Kali Linux sebagai
Attacker. Konfigurasi alamat [P dan jaringan internal yang tepat
memastikan semua komponen dapat berkomunikasi sesuai skenario
pengujian.

Implementasi Penuh Self-Signed Certificate via Webmin: Berhasil
mengonfigurasi Apache Web. Server untuk menggunakan protokol HTTPS
dengan mengimplementasikan sertifikat 'yang dibuat dan ditandatangani
sendiri (self-signed certificate). Proses ini berhasil dikelola seluruhnya
melalui “antarmuka Webmin,. menunjukkan efisiensi Webmin dalam
menyederhanakan tugas administrasi SSL/TLS yang kompleks.
Demonstrasi- Keberhasilan Enkripsi Data: Berhasil membuktikan secara
empiris bahwa-lalu_lintas data pada koneksi-HTTPS terenkripsi.-Melalui
analisis paket menggunakan Wireshark, ditunjukkan bahwa data yang
sebelumnya berupa plaintext pada koneksi HTTP kini berubah menjadi

ciphertext yang tidak dapat dibaca, memvalidasi fungsi utama SSL/TLS.
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5.3

4. Validasi Ketahanan Terhadap Serangan MITM: Berhasil melakukan
simulasi serangan Man-in-the-Middle (MITM) dan membuktikan bahwa
koneksi HTTPS yang diamankan dengan sertifikat self-signed mampu
melindungi data dari penyadapan. Kegagalan dalam menangkap kredensial
pada sesi HTTPS menjadi bukti nyata efektivitas mitigasi dari implementasi
ini.

Saran

Berdasarkan simpulan<dan hasil penelitian.yang telah diperoleh, berikut.adalah

beberapa saran untuk pengembangan lebih lanjut dan penerapan praktis:

1.

Studi Komparatif Berkelanjutan: Untuk analisis yang lebih komprehensif,
disarankan untuk melakukan studi komparatif dengan Certificate Authority
(CA) lain atau metode pengamanan web server lainnya misalnya Nginx dengan
Self-signed CA, atau implementasi SSL/TLS manual dari sisi performa dan
kemudahan manajemen dalam skala yang lebih besar. Ini dapat memberikan
wawasan lebih lanjut mengenai efisiensi dan skalabilitas solusi yang ada.
Pengujian Keamanan yang Lebih Dalam: Melakukan: pengujian penetrasi
(pentest) yang lebih mendalam dan pemindaian kerentanan secara berkala pada
web server dan aplikasi web adalah penting. Hal ini untuk mengidentifikasi
celah keamanan yang mungkin tidak terdeteksi oleh pengujian standar, serta
memastikan konfigurasi yang aman secara berkelanjutan.

Pemantauan Log Keamanan: Implementasi sistem pemantauan log keamanan
yang proaktif pada Apache dan sistem: Ubuntu dapat membantu mendeteksi
anomali atau upaya serangan secara real-time, memungkinkan respons cepat
dari administrator. Webmin dapat digunakan untuk mempermudah akses dan
analisis log.

Edukasi dan Kesadaran Pengguna:Penting~untuk terus meningkatkan
kesadaran pengguna dan administrator mengenai praktik keamanan siber
terbaik, termasuk pentingnya menggunakan HTTPS, memperbarui perangkat

lunak secara rutin, dan memahami berbagai jenis ancaman siber.
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